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ЗАМЕТКИ С ПОЛЕЙ

Туманное видение

Один мой знакомый CTO гордился своим видением: «Мы интегрируем машинное 
обучение в нашу аналитику». Это, конечно, прекрасная идея, но после расспросов 
выяснилось, что в ней не хватало деталей. Он не думал о том, что это видение значит 
для бизнеса и какую выгоду оно несет клиентам. Его собственная команда не полу-
чила ответ на вопрос «как» (вопрос «зачем» тоже не поднимался), поэтому гонялась 
за тенью, пытаясь решить проблему, которой не существовало. Все дело было в том, 
что CTO ухватился за модную тему машинного обучения, потому что это звучало круто. 
Он знал, что у них есть большое количество данных, и рассчитывал, что это поможет 
его карьере. Но никто не подумал, нужно это кому-то или нет. Новые технологии 
хороши, только если им находят верное применение, а не для всего подряд (даже 
не буду рассказывать, от какого количества идей на основе блокчейна я не оставил 
и камня на камне).

3.1.3. Определите критерии успеха
Ясно и четко сформулированное видение дает вам возможность двигаться вперед 
и, что важно, измерять ваш прогресс. Технический директор без видения — это 
капитан без цели; вы должны понимать, где находится ваш пункт назначения. 
Определив свое видение, сформулируйте более мелкие цели как его часть. 
Достижение каждой из них — это маленькая победа, которую можно отметить 
вместе с командой.

Хотя у многих технических директоров нет видения, те, у кого оно есть, не-
много теряются, когда их спрашивают о том, как будет выглядеть успешный 
результат. Они отвечают обтекаемо и общими фразами. Полезно сформулиро-
вать свои критерии успеха, чтобы, когда вы его достигнете, он не вызвал споров.

Рассмотрим несколько примеров структурированного видения, причем не-
которые из этих формулировок подходят нашей компании HomeMax. Они со-
ответствуют глобальной идее, состоящей в том, чтобы предоставить клиентам 
больше контроля.

Таблица 3.1. Примеры видения

Видение Что Как Успех

Отказаться от 
оборудования 
и полностью 
перейти в об-
лако

Избавиться от наклад-
ных расходов на обслу-
живание аппаратных 
ресурсов и перейти 
на модель оплаты по 
факту потребления, ко-
торая ускорит подклю-
чение новых клиентов

Прекратить покупать 
оборудование, начать 
изучать облачные аль-
тернативы и определить 
области, в которых мы 
можем добиться первых 
успехов, не подвергая 
риску бизнес

Когда последний 
сервер будет вы-
ключен и исчезнет 
зависимость от 
офиса/дата-центра3.2. Сотрудничество с клиентами   83

Видение Что Как Успех

Переход к ар-
хитектуре на 
основе API

Сделать наши данные/
сервисы доступными 
посредством безопас-
ной и надежной тех-
нологии, что позволит 
клиентам напрямую 
интегрироваться с нами 
без необходимости 
пересылать файлы

Определить, в каких точ-
ках клиентам требуется 
отправлять и получать 
данные, сделать то же 
самое для внутреннего 
обмена данными

Для взаимодействия 
с сервисом клиенту 
не требуется от-
правлять файлы; он 
самостоятельно вы-
полняет операции 
с помощью API

Заменить 
устаревшую 
систему

Перевести систему на 
современную поддер-
живаемую архитектуру, 
которая позволит 
гораздо быстрее реа-
гировать на запросы 
клиентов

Описать все бизнес-пра-
вила и зоны ответствен-
ности системы, а затем 
начать разработку одной 
или нескольких новых 
систем, которые должны 
внедряться поэтапно

Когда устаревшая 
система будет вы-
ключена и пере-
станет обслуживать 
клиентов

Предоставить 
клиенту со-
временный 
интерфейс на 
основе веб- 
и мобильных 
технологий

Обеспечить клиентам 
возможность осущест-
влять операции само-
стоятельно, а не через 
колл-центр

Использовать совре-
менный фреймворк для 
веб-разработки, а также 
безопасное API на 
 серверной стороне

Резкое сокращение 
количества входя-
щих звонков

Оставшаяся часть главы посвящена планированию и тому, как оно помогает 
поддерживать общее видение.

3.2. СОТРУДНИЧЕСТВО С КЛИЕНТАМИ
Начиная работать над видением, в первую очередь вы должны помнить 
о клиенте. Для начала необходимо определить, кто ваш клиент. Клиент — это 
человек или группа, которые потребляют ваш основной продукт. В крупных 
корпорациях это может быть не основной клиент компании, а внутренняя 
группа. Тем не менее, независимо от того, кем он является, он — причина 
вашего появления здесь.

Понимание клиента, его мотивов, желаний и целей поможет вам созда-
вать лучший продукт. Это азы, изучаемые в бизнес-школах. Несмотря на 
это, многие считают, что такими вещами должны заниматься отделы продаж 
и маркетинга и эти понятия должны применяться на уровне всей компании. 
Многие не видят, что все то же самое работает и на уровне отдела, особенно 
такого, как команда CTO, отвечающая за технологию, с которой будет взаимо-
действовать клиент.
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вся инфраструктура для автоматической проверки качества кода, полученного 
от удаленной команды. Еще одна область, в которой часто используются зару-
бежные ресурсы, — это тестирование, особенно для проектов, в которых невоз-
можна автоматизация тестирования и требуется ручная работа.

Будьте готовы к тому, что на управление удаленной командой уйдет гораздо 
больше времени, чем вы ожидаете. Неудачи здесь часто происходят по причине 
отсутствия надлежащего надзора и управления со стороны заказчика.

4.1.6. Сравнительный обзор
В табл. 4.1 собраны воедино основные преимущества и недостатки каждого 
типа ресурсов.

Таблица 4.1. Сравнительный обзор ресурсов

Тип Сильные стороны Слабые стороны Способ оплаты

Штатный 
сотрудник

 � Нанимается на длительный 
срок

 � Может взаимодействовать 
с клиентами

 � Стремится к достижению 
глобальных целей компа-
нии

 � Предан интересам компа-
нии

 � Присутствует лично

 � Со временем обходится 
все дороже

 � Сложно уволить
 � Может привести к чрез-

мерной зависимости 
компании от конкретно-
го сотрудника

 � Фиксирован-
ная зарплата

 � Медстрахов-
ка + пенсия

 � Опционы / 
бонусы

Сотрудни-
ки, рабо-
тающие по 
договору

 � Подходит для краткосроч-
ных проектов с конкретны-
ми результатами

 � Можно быстро расторгнуть 
договор

 � Отличный вариант, когда 
возникает краткосрочная 
потребность в специалисте 
с определенным набором 
навыков

 � Простая схема оплаты
 � Присутствует лично

 � Отсутствие лояльности 
и личной заинтере-
сованности в планах 
компании

 � Отсутствие подхода, 
ориентированного на 
достижение долгосроч-
ных целей; сосредоточе-
ны на текущем проекте

 � Фиксирован-
ная почасо-
вая/суточная 
ставка

Привлече-
ние подряд-
чиков

 � Долгосрочное предоставле-
ние комплексных услуг

 � Непрерывное обслужи-
вание, не зависящее от 
ротации сотрудников под-
рядчика

 � Не нужно обучать испол-
нителей

 � Не создается единая 
команда

 � Могут делать для вас 
только то, что они умеют

 � Заказчик не приобре-
тает собственный опыт 
в данной предметной 
области

 � Фиксирован-
ная оплата 
по договору
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Тип Сильные стороны Слабые стороны Способ оплаты

Местный 
аутсорсинг

 � Подходит для долгосроч-
ных проектов, имеющих 
конкретные рамки

 � Привлечение целой 
команды, а не отдельных 
исполнителей 

 � Подходит, когда требуется 
целый ряд специалистов 
с определенным набором 
навыков на короткий срок

 � Управление полностью на 
аутсорсинге

 � Заказчик не приобрета-
ет опыта и не обучается; 
получает только гото-
вый проект

 � Подходит только для 
больших проектов

 � Требуется четкое ТЗ
 � Сложно найти/про-

верить подходящую 
компанию

 � Отсутствие контроля 
над отдельными испол-
нителями 

 � Единовре-
менно за 
весь проект 
или поме-
сячно

Зарубеж-
ный аутсор-
синг

 � Дешево
 � Разница в часовых поясах 

может увеличить время, 
когда ваши сотрудники 
доступны

 � Заключив договор с под-
ходящей компанией, вы 
сможете при необходимо-
сти быстро увеличивать или 
уменьшать количество при-
влекаемых сотрудников.

 � Проблемы из-за раз-
ницы во времени

 � Очень сложно найти/
проверить подходящую 
компанию

 � Сложно разрешать 
споры

 � Культурные различия 
могут влиять на каче-
ство проекта.

 � Фиксирован-
ная цена за 
договор/со-
трудника

Мы перечислили общие черты каждого типа ресурсов. Также возможны 
разно образные их комбинации как для индивидуальных исполнителей, так 
и для команд, как местных, так и зарубежных. Прежде чем выбрать тот или иной 
вариант, убедитесь, что четко понимаете, что вам нужно, и знаете, как найти 
партнера, который поможет вам добиться успеха. Ну и, конечно же, из любого 
правила можно найти исключения.

4.2. КОГДА НАБИРАТЬ СОТРУДНИКОВ
Подбор сотрудников — дело сложное само по себе, но иногда бывает еще 
сложнее понять, когда пора его начинать. В этом разделе представлены не-
которые показатели и сигналы, которые помогут определить, что это время 
настало. Хотя в целом стоит всегда руководствоваться данными, а не ощу-
щениями, бывают ситуации, когда вам просто не хватает информации, чтобы 
подтвердить то, что кажется правильным. Этот раздел покажет, как получить 
данные, подтверждающие правильность решения, которое подсказывает ваша 
интуиция (или же, наоборот, свидетельствующие, что сейчас все-таки не самое 
подходящее время).
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Выявить этот вид проблем сложнее, чем кажется. И, что интересно, в чужих 
командах заметить их проще, чем в своей. Первое, что можно сделать, — попро-
сить членов команды следить за этими признаками и не бояться сообщать вам 
о них. Во-вторых, супруги или члены семьи ваших сотрудников первыми заметят 
проявления стресса или нехватку свободного времени. Если к вам поступают 
жалобы или вы видите причины для беспокойства — не игнорируйте их, потому 
что тот, кто счастлив дома — счастлив и на работе.

Если вы видите в вашей команде перечисленные выше симптомы — ваша 
задача как руководителя понять, являются эти ситуации исключением или же 
правилом. Если второе, то это готовое обоснование, чтобы запрашивать у гене-
рального или финансового директора дополнительные ресурсы.

4.2.2. Матрица навыков
Теперь вы понимаете, когда нанимать сотрудников. У вас есть данные, указыва-
ющие на необходимость расширения команды. Теперь возникает вопрос: кого 
нанять? Какие навыки необходимы в команде, чтобы снизить нагрузку, про-
должить работу и выдавать результаты? Легко сказать: «Нам нужен еще один 
разработчик Java», — но, учитывая количество разных компетенций, которыми 
сегодня обладают высококвалифицированные инженеры, подобные скоропа-
лительные решения могут ограничить ваши возможности.

Составьте матрицу навыков или, если хотите, ваших человеческих ресурсов, 
и поддерживайте ее в актуальном состоянии. Она представляет собой список ос-
новных навыков, которые требуются вашей команде для успешного выполнения 
проектов и достижения бизнес-целей, с оценками степени владения каждым из 
них для ваших текущих сотрудников. Посмотрим на пример матрицы навыков 
для небольшой команды.
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AWS [7] 0 0 0 0 [7] [7] 10 –3

Java-
Script

2 5 5 2 1 3 15 20 –5

Java 2 0 0 8 0 2 10 5 +5

HTML/
CSS

0 8 8 0 0 3 16 15 +1

MySQL 0 0 0 8 8 3 16 10 +6
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�� 4–6

Создал и настроил собственную учетную запись, использовал IAM для 
управления пользователями.

�� 7–10

Имеет опыт создания в VPC подсетей, использования групп безопасности 
и шлюзов NAT, а также работы с ролями в IAM.

Оценка 10 означает, что кандидат ответил на все ваши вопросы об AWS 
и обладает более чем достаточными знаниями в этой области. Она не означает, 
что кандидат знает вообще все об AWS — цель здесь не в этом, а в том, чтобы 
выяснить, знает ли он достаточно для выполнения ваших задач.

Разработав критерии оценки, разошлите их всем, кто будет взаимодейство-
вать с кандидатом, и проверьте, что все понимают эти критерии и те качества, 
которые необходимо будет измерить. Не каждый сможет оценить кандидата по 
всем параметрам — это нормально. Чем больше данных вы сможете собрать, 
тем лучше.

5.2.2. Выставление оценок
Можно делать заметки в листе оценки во время собеседования (не привлекая 
к этому лишнего внимания), можно заполнить его и сразу по завершении, пока 
впечатления еще свежи. Главное — не затягивать с этим, иначе будет сложно 
вспомнить все детали. Пример листа оценки показан в табл. 5.1.

Как видите, лист оценки доволь-
но прост. В примечаниях можно в не-
скольких словах пояснить, почему 
вы поставили такую оценку — на что 
конкретно вы обратили внимание? 
Так вы не забудете необходимые под-
робности, когда будете сравнивать 
кандидата с остальными.

Этот механизм оценки основывается на данных и упрощает выбор подхо-
дящего кандидата. Но не обязательно принимать на работу именно кандидата 
с наивысшим баллом, потому что на решение могут влиять и другие факторы, 
не отраженные в листе оценки, которые вы можете сформулировать при обсуж-
дении в команде. У каждого интервьюера есть свой взгляд на сильные и слабые 
стороны кандидатов, и эти мнения необходимо учесть. Интересные дискуссии 
возникают, когда разные интервьюеры сильно расходятся в своих оценках. 
В этом случае, возможно, кто-то пересмотрит свое мнение после обсуждения. 
Его эффективность зависит от следующих условий:

�� Точно определены наиболее важные критерии для должности.
�� Для каждого критерия описаны диапазоны оценок.

Таблица 5.1. Лист оценки кандидата

Критерий Оценка/10 Примечания

Внешний вид

Речь и общение

Знание AWS



ГЛАВА 6. УПРАВЛЕНИЕ КОМАНДОЙ
Страница 160

160   Глава 6. Управление командой

тем, что имеет дело с «младшим», потому что считает, что заслуживает большего, 
учитывая, сколько он вам платит.

Компания может не дать вам большой гибкости в выборе названий, если они 
соответствуют определенным уровням оплаты труда. Но даже если вы думаете, 
что у вас связаны руки, остается достаточно места для маневра, и я подробно 
расскажу об этом позже в этой главе.

6.3.2. Ступени к совершенству
В крупных, стабильных компаниях уже может быть разработана должностная 
иерархия, где каждый уровень имеет определенное значение. Однако в неболь-
ших компаниях ее, возможно, еще нет. Тем не менее, даже если она есть, вы, как 
руководитель технического отдела, должны будете определить, чего вы ожидаете 
от каждого из уровней. В табл. 6.1 приведена распространенная и считающаяся 
стандартной в технической сфере иерархия.

Таблица 6.1. Должностная иерархия: технологии

Уровень Опыт Примечания

Младший специалист 
(Junior)

0–2 года Обычно это начальный уровень; недавний вы-
пускник, стартовая позиция

Специалист (Associate)  2+ года Имеет опыт работы в отрасли, но еще совершен-
ствуется в профессии

Старший специалист 
(Senior)

5+ лет Обладает глубокими профессиональными знани-
ями, эксперт

Ведущий специалист/
руководитель (Lead/
Manager)

5+ лет Готов взять на себя ответственность за организа-
цию работы других сотрудников и за достижение 
ими результатов

Архитектор (Architect) 10+ лет Обладает глубокими знаниями в целом ряде дис-
циплин в своей области и отвечает за масштаб-
ные задачи

Руководитель департа-
мента/вице-президент 
(Divisional Manager/Vice 
President)

10+ лет Отвечает за несколько команд, работающих 
в определенной области; обычно участвует 
в бюджетировании

Fellow1 Стаж работы 
более 15 лет

Назначается за особые заслуги, например вы-
дающиеся профессиональные или научные до-
стижения, в знак признания многолетнего труда

1 Fellow — высшая ступень инженерного пути развития карьеры, например заслуженный 
разработчик и т. д. По степени влиятельности соответствует высшему руководству 
организации. — Примеч. пер.
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без его одобрения (или даже одобрения совета директоров), и вам необходимо 
установить такие же рамки для ваших команд. У разных команд могут быть не-
много разные условия, зависящие от их роли в отделе и опыта руководителя, но 
все должны придерживаться определенного набора общих правил.

Можно выделить три группы вопросов: те, которые команда должна уметь 
решать самостоятельно; те, о которых вас необходимо ставить в известность; 
и, наконец, те, которые не должны рассматриваться без вашего участия и по 
которым окончательное решение принимаете вы. Несколько примеров при-
ведено в табл. 6.2.

Таблица 6.2. Уровни вовлечения СТО

Участие не требуется Информирование Требуется решение

Собеседование с потенци-
альными кандидатами

Любые проблемы или 
вопросы, затрагивающие 
клиентов

Финальное собеседование 
с лучшими кандидатами

Внутренние процессы, 
относящиеся к командной 
работе

Любые проблемы на про-
дакшене

Увольнение сотрудников 
и консультации по вопросам 
управления персоналом

Личные встречи руководи-
теля команды с его подчи-
ненными; отпуска и отгулы

Инциденты или вопросы, 
связанные с безопасностью

Покупка лицензий и т. п.

Работа над проектом Изменения порядка вза-
имодействия с другими 
командами

Замена технологий или ин-
струментов

Любые проблемы с членами 
команды

Сроки; изменения в них

Важно донести эти правила до руководителей команд и найти сбалансиро-
ванный уровень детализации.

ЗАМЕТКИ С ПОЛЕЙ

Информация о клиентах

Я всегда требовал, чтобы меня немедленно ставили в известность о проблемах, свя-
занных с претензиями от клиентов, а также с нарушениями или угрозами безопасно-
сти, независимо от времени суток. Более того, я сообщил всей команде свой номер 
мобильного, чтобы мне позвонили в случае, если я не подтвердил, что прочитал их 
письмо или сообщение. Я не хочу, чтобы генеральный директор спросил меня о чем-то, 
о чем я не имею ни малейшего понятия. Всегда лучше сообщить самому руководству 
о проблеме до того, как ему станет известно о ней от других.
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Эти встречи должны быть строго конфиденциальными, некоторые даже 
считают их мини-сеансами терапии. На них ваши подчиненные могут обра-
титься к вам за помощью в решении любой проблемы. Например, попросить 
подсказать, как им более уверенно общаться с сотрудниками, потому что они 
слишком волнуются, когда обращаются ко всей команде.

Это также способ для них сообщить о любых неудобствах, которые они могут 
испытывать при работе с вами. Например, вы можете переходить границы, не 
отдавая себе в этом отчета, и они должны иметь возможность сказать вам об 
этом. Скорее всего, другие чувствуют то же самое.

И наоборот, этот формат встречи не следует использовать для обсуждения 
проектов, сроков или проблем. Для этого есть другие средства. См. табл. 6.3.

Таблица 6.3. Формат индивидуальных встреч

Темы, которые можно обсудить Темы, которые не стоит обсуждать

Личные цели Статус проекта

Зоны роста Новые задачи

Вопросы и сомнения относительно работы Воспитательные беседы

Анализ недавних событий Сплетни о других сотрудниках

Новости компании

От вас не ждут ответов на все вопросы. Вы должны выслушать, проявить 
участие, если это уместно — дать совет. Совещания такого типа бесценны для 
руководителей групп, которые оказались в новой для себя роли и могут со-
вершать ошибки новичка — несколько предостережений помогут им изменить 
свой стиль управления.

Это возможность быстро внести коррективы, прежде чем проблема станет 
настолько значительной, что вам придется думать, правильно ли вы сделали, 
назначив этого человека менеджером. 

ЗАМЕТКИ С ПОЛЕЙ

Я обнаружил, что эти встречи  — отличный способ побудить людей задумываться 
о своих результатах и о том, как они хотят, чтобы их воспринимали. Например, если 
я присутствовал при чем-то, что, по моему мнению, можно было сделать лучше, я нач-
ну с вопроса собеседнику, устраивает ли его, как все прошло, — смог ли он донести 
свою мысль? Считает ли он, что все точно поняли, чего он хотел? Затем, вместо того 
чтобы говорить, как на его месте поступили бы вы, предложите варианты действий 
и обсудите, можно ли с их помощью получить другой результат.

Используйте индивидуальные встречи как способ укрепить доверие, пред-
ложить наставничество и поделиться вашими знаниями, общаясь на равных 
и без поучений.
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СОБЕСЕДОВАНИЯ

Использование матрицы

Как вы увидите, хорошо составленную матрицу компетенций можно использовать не 
только для ежегодной оценки персонала, но и на собеседованиях, как основу для оцен-
ки кандидатов. Подготовьте свои вопросы/задания по каждой области, чтобы во время 
интервью оценить, в каком диапазоне находятся навыки (компетенции) кандидатов.

7.1.1. Структура матрицы
Матрица представляет со-
бой сетку, на одной оси ко-
торой находятся компетен-
ции, а на другой — уровни 
квалификации сотрудника. 
Для каждой должности не-
обходимо разработать от-
дельную матрицу с указа-
нием ключевых качеств, 
которые необходимы для 
успешной работы.

Слева указываются 
компетенции, важные для 
рассматриваемой должно-
сти, независимо от опыта 
работы. Вот примерный список компетенций для разработчика/инженера:

�� Знание основной специальности — технические знания, относящиеся к специ-
ализации сотрудника.

�� Понимание задач бизнеса — знание не только продуктов компании, но также 
рынка и тенденций.

�� Коммуникация — общие навыки коммуникации, включая общение по элек-
тронной почте / в чатах, навыки ведения переговоров и выступлений.

�� Планирование и организация работы — управление задачами, их формули-
рование, планирование и выполнение.

�� Результаты работы и их поддержка — качество работы / конечного резуль-
тата и то, как сотрудник поддерживает эти результаты в дальнейшем.

�� Решение проблем и инновации — способность решать проблемы и внедрять 
инновации там, где это необходимо.

�� Наставничество и лидерство — взаимодействие и обмен знаниями с другими.

Компетенции

Уровень квалификации
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В табл. 7.1 приведен пример типичной матрицы для разработчика, включа-
ющей три возможных уровня квалификации.

Таблица 7.1. Базовая структура матрицы — разработчик

Компетенция Младший 
разработчик

Разработчик Старший разработчик

Знание основной 
специальности 

Базовое понима-
ние

Делится профессио-
нальными знаниями 
с другими

Следит за отраслевыми 
тенденциями, знает пере-
довые методы/паттерны

Понимание задач 
бизнеса 

Имеет общее 
представление 
о том, чем зани-
мается компания

Имеет общие знания 
о какой-то конкрет-
ной области бизнеса 
компании

Понимает, чем занимают-
ся все основные подраз-
деления бизнеса 

Коммуникация Может понятно 
рассказать о сво-
ей работе

Может понятно рас-
сказать о работе своей 
команды, включая из-
ложение технических 
подробностей

Может рассказывать 
о работе, включая под-
робности, слушателям, не 
являющимся технически-
ми специалистами

Планирование 
и организация 
работы

Руководитель 
объясняет задачу 
во всех подроб-
ностях

Получает задачи от 
руководителя, само-
стоятельно определяет 
подробности

Получает задачу от 
руководителя в общем 
виде, самостоятельно 
определяет подробно-
сти, проводит для этого 
исследования и запра-
шивает дополнительную 
информацию

Результаты 
работы и их под-
держка

Результаты про-
веряет старший 
разработчик

Результаты проверяет 
старший разработ-
чик, но без контроля 
деталей

Результат гарантированно 
высокого качества; руко-
водитель контролирует 
архитектуру

Решение про-
блем 

Предлагает 
решения в рамках 
своей области

Предлагает широкий 
диапазон решений

Проактивно выявляет 
и решает проблемы

Наставничество/
лидерство

Принимает 
инструкции и по-
мощь от других

Обращается за по-
мощью к старшим 
разработчикам; может 
быть наставником для 
младших 

Является наставником 
в своей специализации 
для разработчиков 
и младших разработчиков

Со временем определения будут меняться, поскольку команда будет расти 
и взрослеть. Главное здесь — возможность четко и ясно объяснить сотрудни-
ку, почему он находится на том или ином уровне, чтобы он понимал, что это 
не субъективная оценка, а наглядно видел, как его достижения соотносятся 
с ожиданиями.
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Для простоты составьте список требований, которым должен соответствовать 
приобретаемый продукт. Укажите, обязательным или желательным является 
каждый из пунктов. Вы получите чек-лист для оценки предлагаемых решений, 
и, когда вы выберете два наиболее подходящих кандидата, можно будет исполь-
зовать этот список для проведения тестирования.

Таблица 8.1. Покупка: преимущества и недостатки

Преимущества Недостатки

 � Проверенная/протестированная платформа  � Вы не будете владеть правами на интел-
лектуальную собственность для всего 
стека решений

 � Быстро внедряется  � Привязка к поставщику

 � Профессиональная поддержка  � Негибкий/ограниченный набор функ-
ций

 � Если это SaaS платформа, то не нужно беспо-
коиться о масштабируемости, исправлениях 
безопасности или обновлениях программ-
ного обеспечения

 � Может быть сложнее найти специали-
стов, владеющих этим инструментом

 � Исправления ошибок / выход новых 
функций ограничены графиком по-
ставщика

 � Конкуренты имеют доступ к тем же 
инструментам

Помните: если вы найдете решение, которое работает именно так, как вам 
нужно, легко настраивается и которое можно быстро начать использовать в про-
дакшене, то его может использовать и ваш конкурент. И в таком продукте может 
быть не так много вашей интеллектуальной собственности, как вам хотелось бы.

ЗАМЕТКИ С ПОЛЕЙ

Крупная покупка

Если у вас крупный договор с поставщиком, вы можете попросить у него подтвержде-
ния, что его продукт будет решать ваши задачи, для этого его инженеры должны будут 
подготовить для вас демонстрационную версию. Это часть процесса продажи, и у круп-
ных поставщиков ПО есть отдельные команды, осуществляющие пред продажную 
и послепродажную поддержку, — как в автосалоне, где вы можете взять автомобиль 
на тест-драйв или на все выходные.
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8.2.2. Разработка
Предположим, вы решаете выделить ресурсы для разработки уникального про-
дукта, отвечающего требованиям компании. Это может занять больше времени, 
но определенно удовлетворит потребности бизнеса. Разработка — это большое 
обязательство, особенно для организации, у которой нет наготове необходимых 
ресурсов; такой путь обычно выбирают компании, в которых уже создана ин-
фраструктура для разработки (см. табл. 8.2).

Таблица 8.2. Разработка: преимущества и недостатки 

Преимущества Недостатки

 � Полный контроль над набором функ-
ций продукта

 � Необходимость управлять разработкой про-
дукта, включая проектирование, создание 
архитектуры, реализацию и  внедрение

 � Контроль над процессом разработки 
и внедрения

 � Больше затраты времени на разработку

 � Проще найти сотрудников  � Более трудоемкое планирование 
и  организация 

 � Вы владеете всеми правами интеллек-
туальной собственности

 � В меньшей степени протестировано; 
 специфический продукт

 � Быстрое реагирование на ошибки 
и  запросы новых функций

 � Необходимость обеспечивать поддержку 
внутри компании

Хорошее сочетание — «купить» то, что можно, и «разработать» то, что требует 
большей гибкости и соответствия вашим требованиям. Как мы отметим позже 
в этой главе, когда будем обсуждать облачные решения, разработка не означает, 
что вы должны создавать вообще все. Вы можете использовать и интегрировать 
многие сторонние компоненты. Например, для отправки электронной почты 
можно использовать стороннюю службу, или если вам нужна подробная ана-
литика, то лучше отдать эту задачу отдельному инструменту бизнес-аналитики 
(BI), а вы будете загружать в него исходные данные.

Помните также: будьте осторожны с решениями low/no code. Это современ-
ные версии Visual Basic, позволяющие не-разработчикам создавать ПО с по-
мощью инструментов point-and-click («наведи-и-щелкни») или drag-and-drop 
(«перетащи-и-брось»), без написания кода. Эти инструменты создают обманчи-
вое впечатление, что вы экономите кучу времени и быстро решаете 80 % задачи, 
но оставшиеся 20 % могут делаться гораздо дольше, потому что окажется, что 
проблема только усложнилась. В худшем случае вы идете на компромиссы, 
чтобы оправдать выбор именно этого инструмента, хотя он и не обеспечивает 
необходимой гибкости. Пойдут ли ваши конкуренты на такой же компромисс 
или же обойдут вас с более широким набором функций?
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определиться, что лучше — разрабатывать или покупать. В таблице 8.3 приведен 
пример чек-листа для проекта.

Таблица 8.3. Разработка или покупка

Критерий Разработка …. Покупка

Необходимо быстро реагировать на изменения и запросы новых 
функций от клиента

.. | ……………………….

Решение должно избавить от необходимости управлять инфра-
структурой

..………………………|...

Желательно использовать существующую команду разработчи-
ков

.…………|………….....

Права интеллектуальной собственности не важны; этот аспект не 
является ключевым для бизнеса

..………….………….|....

Другие ваши системы должны иметь прямой доступ к данным ..………|….…………......

Решением будут управлять люди, не являющиеся техническими 
специалистами

..……….….………….|.....

Время внедрения решения ..……….….………….|.....

Если, пройдя по чек-листу, вы склоняетесь к решению «купить», то сфокуси-
руйтесь на исследованиях и выборе решения в этой области. Разумеется, выбор 
должен быть основан на данных, а не на ощущениях.

Стоит отметить, что если вы пойдете по пути покупки, то ров вокруг вашей 
организации станет значительно ̂уже. Это может быть не важно для организаций, 
чья интеллектуальная собственность не является технологией. Термин ров (moat) 
в сфере инвестиций определяет, насколько сложно конкурентам копировать то, 
что вы делаете. Если вы покупаете сторонние инструменты, ничто не мешает 
вашему конкуренту делать то же самое.

8.3. ОБЛАКО ИЛИ СВОЕ ОБОРУДОВАНИЕ 
Во многих современных организациях вопрос использования собственных 
физических серверов и их обслуживания даже не рассматривается. Другие 
по-прежнему вкладывают большие средства в оборудование, что затрудняет 
переход к облачной инфраструктуре. В этом разделе мы рассмотрим плюсы 
и минусы облачных сервисов и посмотрим, как использовать существующее 
оборудование и как избежать некоторых проблем, с которыми столкнулись те, 
кто перешел в облако. Для начала необходимо определить, что же мы имеем 
в виду под словами «облако» и «собственное оборудование»:

�� Облачный сервис — вариант инфраструктуры, в которой ресурсы ЦП, памяти, 
сети и хранилища предоставляются поставщиком и оплачиваются по факту 
использования, иногда с точностью до секунды. Могут быть доступны как 
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�� После отказа вы полностью перейдете на новый основной комплекс или 
вернетесь к прежнему?

Возврат 
к старому 

комплексу или 
полный пере-
ход на новый

Допустимое 
время 

простоя

Полное или 
частичное 
восста-
новление

Основы стратегии аварийного восстановления

Для наглядности предположим, что у вас есть две зоны: одна основная и одна 
резервная, готовая подключиться в аварийной ситуации. Необязательно огра-
ничиваться одной резервной зоной — их может быть несколько. Помните, что 
если она одна, то, как только вы перейдете в состояние восстановления (начнете 
использовать резерв), у вас больше не будет резерва для уже задействованного 
резерва.

8.4.1. Допустимое время простоя
Генеральному директору легко требовать нулевого простоя. Хотя такое 

возможно, это очень дорого и очень сложно, особенно если в инфраструктуре 
существуют компоненты, которые нельзя запустить в нескольких экземплярах. 
Яркий пример — обычная база данных: в большинстве организаций таблицы не 
спроектированы для легкой реализации резервирования в реальном времени 
(если вы полагаетесь на сгенерированные базой данных автоинкрементные 
первичные ключи, а не на GUID, то вам придется несладко). Старые системы 
или плохая архитектура просто не позволяют иметь дублирующую систему, на 
которую можно быстро переключиться.

При использовании для вашей системы двух географически разнесенных 
зон сложность (и стоимость) решения для аварийного восстановления будут 
определять два фактора:

�� Технология синхронизации данных в обеих зонах.
�� Способ перенаправления трафика (пользователей) на новую основную зону.

Синхронизация данных между двумя разнесенными в пространстве зонами 
требует времени — буквально. Для передачи данных по сети требуется время, 
и даже небольшая задержка в 50–100 мс может иметь огромное значение, когда 
речь идет о синхронизации баз данных. Даже если сеть в рабочем состоянии и не 
перегружена, вы будете ограничены временем, которое требуется для пересылки 
байтов. При выборе места для размещения резервной системы учитывайте схему 
пиринга между ЦОД (они должны быть связаны друг с другом напрямую, чтобы 
избежать влияния общей перегрузки каналов связи).

Хотя современные БД (такие как SQL Server и Oracle) имеют мощ-
ные функции синхронизации (из-за чего лицензия на них стоит дороже), 
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скорость передачи данных по-прежнему 
ограничена физическими возможностя-
ми сети.

Таким образом, в зависимости от орга-
низации вашей инфраструктуры и конфи-
гурации сети, нулевое время простоя мо-
жет быть недостижимо. Отставив эту 
высокую цель, подумайте, какое время 
простоя допустимо для ваших клиентов: 
минуты, часы или дни? Определить эту 
величину можете только вы и генеральный 
директор, которому вы предоставите дан-
ные о финансовых потерях в результате 
простоя.

Существует два подхода к аварийному восстановлению: горячий и холодный 
резерв. Горячий — более дорогой, он предполагает малое время простоя, и для 
него необходимо поддерживать серверы в рабочем состоянии и постоянно син-
хронизированными, готовыми начать обслуживание пользователей, как только 
на них начнет поступать трафик. При горячем резервировании постоянно по-
требляется электроэнергия и загружается сеть, а также сокращается срок службы 
резервного оборудования.

В отличие от горячего, холодный резерв — это режим, при котором рабо-
тает минимальное количество оборудования, а при аварийном переключении 
оно включается по мере необходимости. Это более дешевое решение, но 
и более медленное, потому что приходится ждать, пока серверы загрузятся 
и  син хронизируют данные. Иногда холодный резерв является более чем 
доста точно дешевым способом обеспечить необходимый уровень отказо-
устойчивости.

8.4.2. Полное или частичное обслуживание
Второй фактор, влияющий на выбор стратегии аварийного восстановления, — 
необходимость продолжать предоставлять полнофункциональный сервис в слу-
чае аварии. Можно ли обойтись частичным сервисом? Представьте, что что-то 
пошло не так, и спросите себя, какие услуги из тех, что вы предлагаете, можно 
оставить временно недоступными или предлагать в режиме только для чтения.

Например, представьте, что вы отвечаете за Twitter и у вас очень ограничен-
ный бюджет. В режиме частичного предоставления сервиса можно позволить 
людям просматривать ранее опубликованные твиты, но временно ограничить 
возможность писать и публиковать новые. Или, если у вас онлайн-магазин, 
позвольте клиентам просматривать и добавлять товары в корзину, но уберите 
возможность оформить заказ. Почти всегда существуют области, которые какое-
то время могут работать с ограниченным функционалом.

Допустимое время 
простоя

С
т
ои

м
ос

т
ь
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Рассмотрим таблицу 8.4. Если вы отметите «да» для трех или более признаков, 
то, скорее всего, вы работаете с монолитной архитектурой.

Таблица 8.4. Признаки микросервисной и монолитной архитектуры

Единая кодовая база, без внутренних библиотек Да / Нет

Одна база данных, используемая для всех систем Да / Нет

Сбой в одном месте приводит к полному прекращению обслуживания Да / Нет

Односерверная архитектура Да / Нет

Обновление программного обеспечения требует планового отключения Да / Нет

Микросервисы — это искусство разделения системы на отдельные «мини-при-
ложения» с узкой областью применения, выполняющие определенное действие 
или функцию. Взаимодействие между ними осуществляется через API, служеб-
ную шину (service bus) или очередь сообщений. Надежный микросервис — это 
независимый компонент со своим собственным хранилищем данных, средой 
выполнения (на основе подходящего языка/библиотеки) и релизным циклом, 
который не влияет на другие части системы.

Микросервисы привлекательны главным образом тем, что снижают риски 
и позволяют использовать в каждом компоненте наиболее подходящие для 
него технологии. Они стали очень популярны, когда возможности технологии 
догнали теорию, а скорость выполнения вызовов API стала достаточно высокой 
и приблизилась к быстродействию вызовов внутри кода.

Для технического директора важно, что микросервисы позволяют разбить 
большую систему на ряд более мелких независимых модулей. Все они могут 
обновляться по собственному расписанию, и, учитывая, что есть крупные части 
системы, которые изменяются редко, можно спать спокойно, зная, что они не 
пострадают в результате внесения каких-либо изменений.

С другой стороны, монолитная архитектура характерна для устаревших 
систем, что делает внесение изменений в нее очень рискованным из-за высокой 
опасности непредвиденных последствий. Обновление даже небольшой библио-
теки, на первый взгляд невинное, может запустить цепную реакцию, поскольку 
части кода плохо изолированы друг от друга.

Подвох микросервисов в том, что без жесткого управления и контроля они 
могут превратиться в набор маленьких монолитных приложений. Такое может 
происходить с течением времени, если компоненты обрастают все б̂ольшим 
функционалом, и, хотя разработчик руководствовался исключительно благими 
намерениями и, возможно, даже до сих пор убежден, что созданная им архитек-
тура — микросервисная, на самом деле так будет только на словах.

Микросервисы дают возможность внесения изменений в будущем и по-
зволяют отложить технологические решения в какой-то области. Создав 
надежный, согласованный API, вы можете развивать реализацию сервиса 
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Фиксация 

(коммит)

Развертыва-
ние (деплой)

Анализ кода
Компиляция/

сборка

Тесты 
безопасности

Модульные 
тесты

Он запускается автоматически, когда кто-то делает коммит в определенную 
ветку в репозитории, обычно это develop, после проверки и мержа пулреквеста 
(pull request merge). Это запускает следующую последовательность действий, или 
шлюзов (gates), через которые проходит процесс деплоя и каждый из которых 
должен завершиться успешно:

�� Фиксация (или коммит, от англ. commit). Событие, запускающее пайплайн, 
обычно это успешный коммит/слияние кода с заданной веткой.

�� Анализ кода. Исходный код в ветке проходит серию проверок с использова-
нием таких инструментов, как SonarQube.

�� Компиляция/сборка. Затем код компилируется (если нужно) и создается 
артефакт, готовый к деплою.

�� Модульные тесты. После сборки код проходит модульные тесты, проверя-
ющие, что в кодовой базе не появилось ошибок.

�� Тесты безопасности. Любые тесты или проверки для обеспечения безопасности.
�� Развертывание (деплой). Наконец, код деплоится на серверы, например на 

серверы для разработки или для тестирования. В зависимости от ветки это 
может быть и деплой на продакшен.

Разумеется, вы можете добавить в пайплайн столько этапов, сколько необ-
ходимо для вашего проекта. Это мощный инструмент автоматизации, который 
гарантирует, что ни один шаг не будет пропущен и что каждый компонент или 
библиотека могут быть собраны не только на настольном компьютере разработ-
чика. Таким образом, вам не придется выслушивать классические оправдания: 
«Ну, на моем компьютере все работает».

Настроить пайплайн CI/CD уже не так сложно, как раньше. Такие инстру-
менты, как GitHub, Bitbucket и CodeCommit, в той или иной форме поддержи-
вают пайплайны, а если вам требуется решать более сложные задачи, вы можете 
внедрить инструмент оркестрации, например популярный продукт с открытым 
исходным кодом Jenkins, позволяющий управлять всеми пайплайнами для 
многих репозиториев и сервисов.

По мере того как проект будет развиваться и вы будете привыкать к исполь-
зованию пайплайнов, вы будете стараться встраивать больше проверок. Если для 
вас это в новинку, не мудрите и не переусердствуйте — простая схема коммит > 
сборка > деплой отлично работает во множестве проектов.

Если что-то пойдет не так и выполнение одного из этапов завершится ошиб-
кой, вы будете точно знать, кто автор проблемы, благодаря истории изменений 
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обновления. Например, миграция бэк-офисной системы (такой как электронная 
почта) с одной платформы на другую занимает много времени, и проверить ее 
в полном объеме может быть сложно.

После завершения релиза проведите ретроспективу, чтобы отметить, что 
прошло хорошо, и изучить, что пошло не так или что можно сделать лучше 
в следующий раз.

9.7.2. Сине-зеленое (blue-green) внедрение
Традиционно, когда кто-то думает об обновлении, он представляет себе замену 
кода на сервере (то есть буквальную замену файлов в файловой системе). Это 
сопряжено с большим риском и, конечно же, усложняет откат к предыдущему 
состоянию, потому что в файловую систему были внесены изменения.

Выполнение 
тестов и управ-
ление деплоем 

кода на продакшен

Создание 
кода

Код 
копируется 
на каждый 

сервер

Появление виртуализации, благодаря которой запуск новых серверов стал 
занимать минуты или даже секунды, открыло возможности для радикального 
переосмысления многих подходов к работе, и, в частности, к выпуску релизов. 
Вместо обновления текущих серверов вы можете создать совершенно новую 
копию с новой версией ПО, полностью настроенную и готовую к работе. После 
развертывания (если вы используете Docker или что-то подобное, можно создать 
скрипты для его ускорения) вы можете проверить работу новой версии, а «теку-
щий» набор серверов пока продолжит обслуживать запросы от пользователей.

Убедившись, что все в порядке, вы можете начать направлять трафик на 
новую версию, и, когда он будет переведен полностью, старую версию можно 
будет удалить, так что продолжит работать только новая версия. Если же что-то 
пойдет не так, вы можете удалить новую версию и начать сначала — пользователи 
при этом даже ничего не заметят.

Страница 256
256   Глава 9. Разработка

Выполнение 
тестов и управ-
ление деплоем 

кода на продакшен

Создание 
кода

Код 
копируется 
на каждый 

сервер

Старая 
версия 

выключается 
и удаляется

Такой способ развертывания называется сине-зеленым (blue-green), и если 
вы его освоите, то сможете проводить релизы спокойно и безболезненно. До-
полнительным преимуществом этого способа является постоянная проверка 
скриптов для развертывания инфраструктуры. Чем сложнее ваша архитектура, 
тем сложнее в реализации будет этот способ деплоя, однако ничего невозможного 
тут нет. И он идеально подходит для веб-приложений.

Одна из самых сложных вещей в любом релизе — изменение схемы базы дан-
ных. Правило здесь простое: только добавляйте, никогда не удаляйте. Удаление 
делает невозможным откатить обновления, не прибегнув к восстановлению из 
резервных копий. Вы сможете удалить таблицы, столбцы и индексы позже в бу-
дущих релизах, когда будете уверены, что этот функционал работает нормально 
и его не придется откатывать.

Когда вы добьетесь того, что релизы будут хорошо отработаны и будут 
проходить безболезненно, вы избавитесь от стресса и рисков, связанных с об-
новлениями, и они перестанут быть значительным событием. Независимо от 
того, какую стратегию вы выберете, всегда создавайте описание релиза (release 
notes), в котором описывайте все изменения, — это очень полезная привычка. 
Это может быть просто текстовый файл, документ в вики или же страница 
в Atlassian Confluence. Некоторые системы управления задачами позволяют 
привязывать тикеты или спринты к версиям ПО и автоматически создавать 
описание релизов.
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Это очень полезный документ, особенно если конечный пользователь должен 
понимать, какие обновления были выпущены. В этом случае описание релиза 
можно изложить языком, понятным для конечного пользователя.

9.8. ЗАПРОСЫ ОТ КЛИЕНТОВ
При управлении системой крупного и успешного предприятия вы обязательно 
будете со всех сторон получать запросы на добавление новых функций. Более 
важные клиенты, скорее всего, будут в приоритете, и именно они, если вы не 
справитесь, станут вашим худшим кошмаром. Бизнесу необходимо, чтобы его 
ключевые клиенты были довольны, и, естественно, он будет стремиться удов-
летворить их потребности, чтобы оставаться на плаву.

Поэтому, если вы будете выполнять все такие запросы, то можете обнару-
жить, что согласуете расходы, которые делаются в интересах только одного 
конкретного клиента, что создает дополнительную нагрузку и в конечном итоге 
привязывает вашу платформу к этому клиенту. Что же делать современному 
техническому директору, который не хочет все время говорить «нет»?  Отказы 
с вашей стороны не добавят бизнесу (или клиентам) любви к вам. Лучше рас-
сматривайте каждый запрос на новый функционал в контексте всех ваших 
клиентов. Учитывайте следующее:

�� Будет ли новая функция представлять ценность для других клиентов? Если 
да, то она в любом случае должна быть в вашем плане.

�� Можно ли дополнительно проработать или обсудить эту функцию, чтобы 
она стала полезной для более широкого круга пользователей?

�� Если эта конкретная функция не имеет ценности для остальных клиентов, 
есть ли другой способ решить проблему клиента?

Например, технология экспорта/импорта данных позволит клиенту создать 
внешнее решение, также он может использовать ваше API, если оно есть. Если 
ваша система имеет возможность настройки для отдельных клиентов — добавьте 
в нее поддержку плагинов, чтобы ее функционал можно было расширять, не 
затрагивая основные компоненты. Главное — не позволяйте себе оказаться во 
всем знакомой ситуации:

if (Client == XYZ) {
    // делаем что-то для конкретного клиента
}

Так выглядит самый быстрый и верный способ создания технического долга. 
Он приводит к усложнению кодовой базы, созданию компонентов, которые 
крайне сложно тестировать, и появлению кода, который нельзя будет трогать, 
потому что от него зависит работа клиента.ГЛАВА 11. ДОКУМЕНТАЦИЯ
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когда они попадают в тот или иной сервис или 
библиотеку. Если схема архитектуры — это карта 
 автомагистралей внутри штата или между ними, 
то диаграмма процесса — это наложенная на нее 
схема трафика из Google карт, показывающая, где 
находятся автомобили.

Диаграмма процесса — это логическая схема, по-
казывающая, где данные хранятся, кэшируются 
и передаются из одного компонента в другой. Опять 
же, если она будет чрезмерно подробной — схема 
станет слишком сложной и в ней можно будет увяз-
нуть.

Цель таких диаграмм — наглядно показать дви-
жение данных и на общем уровне обозначить пути 
и способы их перемещения, а также то, как данные 
попадают в систему и покидают ее.

11.2.9. Схемы сети
Схема сети похожа на схему архитектуры, но она создается с точки зрения 
структуры ваших сетей и серверов. Полезно указывать на ней сетевые адреса, 
маршруты, файерволы и шлюзы, которые соединяют части сети.

Пользователи

Публичный 
интернетФайерволВеб-серверы

Шлюз

Посчитать 
контроль-
ную сумму

Да

Загру-
зить файл

Сохранить
 файл

Нет

Кон-
троль-

ная сумма 
уникаль-

на
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Если у вас есть физические серверы, на этой диаграмме нужно показать 
их местоположение (например, адрес ЦОД и координаты стоек в нем). Ха-
рактеристики каждого элемента оборудования, в том числе даты покупки, 
гарантийный срок и настройки конфигурации, можно будет указать в от-
дельных документах.

11.2.10. Схемы баз данных
Базы данных лежат в основе большинства информационных систем, именно 
они хранят бесценные данные и связи между ними, без которых деятельность 
компании невозможна. Тем не менее, несмотря на всю важность этой области, 
документации по ней чаще всего недостаточно, хотя так быть не должно.

Схема базы данных

Существует, однако, множество инструментов (например, DB Schema), 
 которые могут проанализировать реляционную базу данных и сгенерировать 
ее схему, при этом на основании внешних ключей (foreign keys) будут опре-
делены связи между таблицами. Вы можете дополнить эту схему коммента-
риями, поясняющими бизнес-логику, которая стоит за структурой данных. 
Также все современные СУБД поддерживают возможность добавления 
комментариев к таблицам и столбцам наподобие того, как это делается в ис-
ходном коде.

Другие хранилища данных могут не поддерживать встроенные комментарии, 
и, следовательно, для них приходится вручную создавать дополнительные до-
кументы. Контроль этого нужно добавить в релизный цикл, чтобы, если что-то 
изменится, документация была обновлена.

Если ваша документация, описывающая структуру и месторасположение 
всех данных, составлена так, что будущие сотрудники смогут легко ее найти 
и использовать, то вы можете быть спокойны.
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Для этой цели подойдет простая электронная таблица, хранящаяся вме-
сте с другими результатами инвентаризации ваших систем, в которой будут 
 перечислены все компоненты, требующие учетных данных, как в примере 
ниже.

Компонент Программа Формат Перезапуск Назначение

Веб Tomcat web.xml Да База данных

12.5.1. Учет параметров доступа
Меняйте пароли в следующих случаях:

�� Сотрудник покидает организацию.
�� Возникло подозрение в нарушении безопасности.
�� Программное обеспечение было обновлено.
�� Периодически (например, раз в месяц).

Поддержание дисциплины в команде и внедрение практики регулярной 
смены паролей поможет избавиться от связанных с этим страхов и сомнений. 
Общий совет: если меняете пароли, то меняйте их все. Если вы подозреваете, что 
скомпрометированы одна или два учетные записи, считайте, что в зоне риска на-
ходятся все. Не поддавайтесь искушению ограничиться точечными изменениями.

12.6. БЕЗОПАСНАЯ ИНФРАСТРУКТУРА
Безопасность — это не еще одна функция, которую можно добавить к про-
екту или купить. Это философия и набор принципов, по которым вы живете 
и работаете, и то, за чем вы постоянно следите. Создание безопасной ин-
фраструктуры сосредоточено вокруг трех основных задач: инвентаризации, 
защиты и контроля.

12.6.1. Инвентаризация
Прежде чем возводить эффективный «забор», необходимо определить области, 
нуждающиеся в защите. Это называется «определить поверхность атаки» — най-
ти все потенциальные пути взлома или утечки. Как технический директор, вы 
обязаны максимально сокращать поверхность атаки, а там, где это невозможно, 
обеспечивать всю возможную защиту. Вот примеры направлений атаки на вашу 
организацию, а также способы их локализации:

�� Серверы продакшена находятся в той же сети, что и серверы для разработки. 
Слишком многие имеют к ним доступ. Уменьшите поверхность атаки, по-
местив продакшен в изолированную сеть.
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12.7.1. Создание безопасного исходного кода
Разрабатывать безопасный код сложно. Если бы это было легко, нам не при-
ходилось бы постоянно исправлять и обновлять программное обеспечение. 
Уязвимости появляются в исходном коде по двум основным причинам:

�� Низкое качество кода или наличие ошибок, которыми могут воспользоваться 
злоумышленники.

�� Высокая сложность функционала создает возможности для его незаплани-
рованного использования.

В зависимости от языка программирования низкое качество кода влияет на 
продукт по-разному. В языках, которые требуют от разработчика ручного управ-
ления памятью, риск атак с использованием переполнения буфера выше, чем 
в языках с автоматическим управлением памятью. Другой пример — печально 
известные «SQL-инъекции», когда один оператор SQL может быть преобразован 
в несколько операторов путем подстановки в него специально подобранного 
значения.

SQL-ИНЪЕКЦИЯ: ЧТО ЭТО ТАКОЕ

Рассмотрим сайт, на котором есть функция поиска и пользователь может ввести 
произвольный поисковый запрос. Код, выполняющий соответствующий запрос 
к базе данных, может выглядеть следующим образом:

stmt = "SELECT id, email FROM table X WHERE name='" + inputFromUser +
  "'";

Выглядит безобидно, не правда ли? Однако, если посмотреть внимательнее, 
видно, что разработчик создал огромную дыру в безопасности, которая позволяет 
взломать или удалить всю базу данных. Каким же образом?

Что, если в поле ввода на сайте вместо слова noah ввести "2'; TRUNC X; " 
и отправить этот запрос в API? В результате будет собрана строка, содержащая 
две отдельных команды SQL, которые будут выполняться одна за другой (при 
условии, что библиотека для работы СУБД разрешает это, а в большинстве 
случаев она разрешает). Первая команда SQL выберет записи, в которых поле 
«имя» имеет значение 2; это не вызовет никаких проблем. Однако вторая коман-
да, "TRUNC X", удалит все строки таблицы X. После некоторого количества проб 
и ошибок злоумышленник может устроить хаос в вашей базе данных.

Подумайте только: взломщику даже не нужен какой-либо доступ к сети или 
к базе данных — он всего лишь использует средства, предоставленные ему самой 
компанией и включающие удобный интерфейс для выполнения его хакерских 
SQL запросов.

На заре существования веб-сайтов такие атаки были обычным делом, и многие 
из них оставались незамеченными. И хотя подобные уязвимости теперь встре-
чаются нечасто, разработчики все еще пишут неграмотный код, особенно те из 
них, кто недостаточно обучен принципам безопасной разработки и тому, что все 
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15.4. ОТСЛЕЖИВАНИЕ ИЗМЕНЕНИЙ
Будем откровенны: идти в ногу со временем сложно, и для этого требуются зна-
чительные усилия. Все меняется — выходят новые версии, появляются новые 
фреймворки, и, как будто этого мало, иногда происходят глобальные изменения, 
которые заставляют нас чувствовать, что мы все больше отстаем. Программное 
обеспечение, оборудование, сети, операционные системы — удивительно, что 
хоть кто-то поспевает за всем этим!

Сколько больших изменений вы активно отслеживали с самого начала 
(см. табл. 15.1), за сколькими вы следили вынужденно, и, наконец, какие из 
них вы совершенно упустили из виду и до сих пор не знаете, что они означают?

Таблица 15.1. Технологические изменения

Интернет Веб 2.0 Метавселенная

Виртуализация Облако Бессерверная архитектура

Большие данные Озеро данных Бизнес-аналитика (Business 
Intelligence)

Машинное обучение Искусственный интеллект Блокчейн

Цифровая валюта Шифрование Многофакторная аутентификация

Цифровые подписи 3G/4G/5G Интернет вещей

Виртуальная реальность Игры Мобильные приложения

Десктоп SQL/NoSQL Хранилище данных

Мессенджеры Открытый исходный код Low code / no code программи-
рование

«Туманные вычисления» API Монолитная архитектура

Макросервисы Микросервисы …

Этот список можно продолжить, и это мы еще не касались новых языков и их 
функций. Например, Java сегодня совсем не тот, что был 25 лет назад. Появля-
ются все новые паттерны проектирования, поскольку мы придумываем новые 
и лучшие способы использования технологий. Если вы вернетесь на 10 лет назад, 
то увидите, что б̂ольшая часть технологий из таблицы 15.1 существовала только 
в виде прототипов и исследовательских проектов и этим технологиям только 
предстояло стать распространенными. Теперь же некоторые из них настолько 
укоренились в современных проектах, что мы уже не можем себе представить, 
как без них обходились. Так как же уследить за всеми изменениями?

Позвольте мне вас успокоить: ответ на этот вопрос — никак. Точка. Вы 
должны сосредоточиться на областях, которые имеют значение для вас и для 
вашей компании. Выберите минимум три источника технологических ново-
стей, относящихся к вашей области, и подпишитесь на новостную рассылку 


