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Университет Иннополис 

Университет Иннополис — российский вуз, 
опорный для Республики Татарстан в  об-
ласти информационных технологий и  ро-
бототехники. Университет был основан 
10  декабря 2012 года в  форме автономной 
некоммерческой организации и ведет свою 
деятельность по уникальной для России мо-

дели, предполагающей тесное взаимодействие образования, науки и бизнеса. 
Миссией университета является подготовка высококвалифицированных 
ИТ-специалистов, а также создание и коммерциализация прорывных тех-
нологий для выведения отечественной ИТ-отрасли на качественно новый 
уровень. 

 В 2013 году университет вошел в число организаций, отобранных в рамках 
конкурса на создание центров прорывных исследований в области информа-
ционных технологий. В 2014 году вуз стал пилотной площадкой для тести-
рования современных образовательных программ в сфере информационных 
технологий и осуществления обучения специалистов путем их привлечения 
к исследованиям и разработкам.

Наряду с образовательным модулем Университет Иннополис активно за-
нимается научно-исследовательской и внедренческой деятельностью.

Привлеченные для учебного процесса ведущие российские и зарубежные 
ученые из 16 стран мира имеют опыт проведения фундаментальных и при-
кладных научных исследований в топ-100 ведущих технических вузах мира 
и обладают высокими показателями цитируемости (более 115 научно-педа-
гогических работников, максимальный индекс Хирша преподавателя — 98).

В университете функционируют три института (технологий разработки ПО, 
информационных систем, робототехники) и более 20 научных лабораторий 
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и научных центров, в том числе по направлениям сквозных технологий, с пе-
редовой исследовательской инфраструктурой, включая лабораторию анализа 
данных и машинного обучения в нефтегазовой отрасли, работа в которой 
востребована крупнейшими российскими нефтегазовыми компаниями. 
Перед лабораториями университета поставлена задача коммерциализации 
научных разработок, внедрение передовых технологий и создание передовых 
сервисов в области цифровой экономики. Результаты работ и разработок 
Университета Иннополис востребованы крупнейшими компаниями и орга-
низациями Российской Федерации и Республики Татарстан — ГК «Росатом», 
ГК «Роскосмос», Министерство здравоохранения Республики Татарстан, 
ПАО «Газпром», ПАО «КамАЗ», ПАО «Лукойл», ПАО «Роснефть», ПАО 
«Транснефть», ПАО «Татнефть» и др.

Научно-проектная деятельность университета направлена на решение 
стратегических задач сразу нескольких федеральных проектов («Кадры 
в цифровой экономике», «Цифровые технологии», «Информационная без-
опасность», «Искусственный интеллект») и преодоление технологических 
барьеров сквозных технологий цифровой экономики. 

Проектный портфель университета включает в себя многочисленные про-
екты, включая технологию управления инцидентами безопасности на основе 
искусственного интеллекта, облачную 4D-геоинформационной платформу, 
геомеханическое моделирование для ПАО «Газпром» и иные проекты по 
направлениям сквозных цифровых технологий, например, система ран-
него предупреждения о компьютерном нападении на критически важную 
информационную инфраструктуру Республики Татарстан на основе NBIC- 
технологий, системы распределенных реестров (например, ПАО «Аэро-
флот»), робототехника (например, ПАО «КамАЗ»), беспилотный транспорт 
(например, ПАО «КамАЗ», Mail.ru) и искусственный интеллект (например, 
ГК «Росатом»).

В 2017 году Университет Иннополис был выбран в качестве оператора по 
разработке и пилотной реализации на территории Республики Татарстан 
облачной 4D-геоинформационной платформы в  целях реализации плана 
мероприятий «Аэронет», объединив усилия ведущих разработчиков в це-
лях внедрения сервисов ГИС на территории Республики Татарстан. Опыт 
был признан удачным как руководством университета, так и руководством 
Республики Татарстан. В  2018 году, оценив организаторские компетен-
ции сотрудников, было принято решение распространить опыт оператора 
платформы на перспективное и социально-значимое направление здраво-
охранения  — использование технологий искусственного интеллекта для 
распознавания медицинских изображений. 
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Заказчиками разработок и консультативных услуг в 2019 году также вы-
ступали ГК «Роскосмос», ГК «Росатом», ООО «Газпром Геологоразведка», 
ПАО «Россети», Министерство информатизации и связи Республики Та-
тарстан и др.

Университет сотрудничает с ведущими зарубежными вузами, входящими 
в топ-100 технических вузов мира (всего 41 академический партнер, включая 
Университет Карнеги-Меллона, Национальный университет Сингапура, 
Швейцарскую высшую техническую школу Цюриха, Корейский институт 
передовых и многие другие) и с более 75 компаниями цифровой экономики 
и органами власти (например, ПАО «Мегафон», ПАО «АК БАРС» Банк, 
ПАО «Сбербанк», АО «Сбербанк Технологии», «Лаборатория Касперского», 
Почта России и т. д.).

Краткая автобиография

Родился в 1968 году в городе Калининграде в семье военно-морского офице-
ра Балтийского флота ВМФ Российской Федерации — капитана 2-го ранга 
и командира БЧ-5, отвечающего за устойчивость (а точнее остойчивость) 
боевого корабля в различных условиях боевых и аварийных повреждений. 
В юношеские годы мне посчастливилось вместе с отцом, Петренко Анато-
лием Григорьевичем, принять участие в ряде тренировок и учений личного 
состава корабля с целью получения и закрепления навыков по организации 
борьбы за живучесть и предотвращению гибели корабля, а также приведе-
ния его в состояние, обеспечивающее ход, управляемость и использование 
оружия. В дальнейшем эти знания и навыки позволили под руководством 
профессора Ковалева Виктора Васильевича выбрать направления поисковых 
исследований и  сформировать собственные научные интересы в  области 
безопасности и устойчивости современных  программотехнических систем 
в условиях беспрецендентного роста угроз безопасности. 

В 1991 году с отличием окончил ВКА имени А. Ф. Можайского и Санкт-
Петербургский государственный университет по специальности «инже-
нер-математик» (системное программное обеспечение). Затем служил 
инженером в/ч 77981 на ОКИК в г. Якутске и параллельно преподавал на 
физико-математическом факультете (декан факультета Максимов Василий 
Васильевич) Якутского государственного университета имени М. К. Аммо-
сова (читал дисциплины «Экспертные системы», «Логическое программи-
рование Prolog», «Функциональное программирование LISP»). В 1992 году 
в Якутском госуниверситете подготовил свое первое учебное пособие под 
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названием «Программирование экспертных систем», 1992, ЯГУ, 240 с. Про-
шел обучение в очной адъюнктуре и докторантуре ВКА имени А. Ф. Мо-
жайского, в  известной научной школе программотехники Святослава 
Сергеевича Лаврова  (12 марта 1923, Петроград — 18 июня 2004, Санкт-
Петербург)  — советского и  российского ученого в  области  приклад-
ной математики  и вычислительной техники, члена-корреспондента 
АН СССР (1966). В 1997 году успешно защитил кандидатскую диссер-
тацию на тему «Метод обеспечения устойчивости функционирования 
АСУ военного назначения на основе теории подобия и  размерностей» 
(по специальности 20.02.12 «Системный анализ, исследование операций, 
математическое моделирование»). Затем прошел путь от преподавателя до 
начальника (заведующего) кафедрой «Математическое обеспечение ЭВМ» 
ВКА имени А. Ф. Можайского (с 2004 до 2013 год.). В 2011 году первым 
в России защитил докторскую диссертацию по новой тогда специальности 
20.02.27 «Информационное противоборство в военной сфере — техниче-
ские науки» на тему «Организация самовосстанавливающихся машинных 
вычислений в условиях информационного противоборства». В 2013 году 
получил за достигнутые научные результаты ученое звание профессора 
по кафедре «Математическое обеспечение ЭВМ».

После увольнения в 2013 году в запас работал директором центра систем 
кибербезопасности АФК «Система» (АО «РТИ» и  АО «НПК ВТиСС») 
с выполнением функций конструктора комплексных систем безопасности, 
ситуационных центров и систем поддержки принятия решений для органов 
исполнительной власти, силовых министерств и  ведомств, предприятий 
и организаций. В том числе по линии АО «ИнфоТеКС» курировал вопро-
сы научно-технического развития ведомственных сегментов ГосСОПКА на 
основе перспективных технологий сбора и обработки больших данных (Big 
Data) и искусственного интеллекта (AI). С 2016 года и по настоящее время 
работает руководителем Центра информационной безопасности (ЦИБ) 
АНО ВО «Университет Иннополис». 

В область научных интересов автора входят, главным образом, вопросы 
практической кибербезопасности:

�� технологии создания киберустойчивых цифровых платформ «облачных» 
(Cloud) и «туманных» (Foggy) вычислений на базе гиперконвергентной 
инфраструктуры (Hyper-converged infrastructure, HCI) и авторских моде-
лей и методов подобия и размерностей;

�� технологии создания безопасных и  устойчивых программно-конфигу-
рируемых сетей (Software Defined Networks, SDN), хранилищ данных 
(Software-Defined Storage, SDS) и сред виртуализации сетевых функций 
(Network Functions Virtualization, NFV);
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�� доверенные когнитивные (Cogno) суперкомпьютерные технологии высо-
кой и сверхвысокой производительности до 10 экзафлопс (1018 операций 
в секунду с плавающей запятой);

�� интеллектуальные технологии обеспечения информационной безопасно-
сти на основе больших данных и потоковой обработки данных (BigData + 
ETL и Machine Learning, ML и Deep Learning, DL);

�� технологии иммунной защиты киберсистем Индустрии 4.0 на основе 
моделей и методов биологической (И. П. Мечников, Charles A. Janeway) 
и кибернетической (А. Тараканов, Д. Хант, Д. Дасгупта, П. Андюс) имму-
нологии, в сочетании с авторскими методами подобия и размерностей;

�� технологии доверенной сетки устройств (DeviceMesh), безопасной си-
стемной архитектуры (Advanced System Architecture) и адаптивной архи-
тектуры безопасности (Adaptive Security Architecture);

�� технологии создания безопасных систем и сетей Интернета вещей (IIoT/
IoT) на основе LoRa (Long Range), Narrow Band IoT консорциума 3GPP 
(NB-IoT), XBN и NB-Fi, Sigfox, ZigBee, ZiNa (Zigzag Narrow-band), LINC 
и др.;

�� гиперконвергентные технологии реагирования на инциденты компьютер-
ной безопасности (CERT) на основе прорывных NBIC-моделей;

�� технологии динамического анализа кода программ и аналитической вери-
фикации цифровых экосистем и платформ Цифровой экономики Россий-
ской Федерации на основе «паспортизации» упомянутых приложений 
в терминах теории подобия и размерностей;

�� технологии квантового криптоанализа (Q-computing) на основе алгорит-
мов Шора и Гровера; 

�� технологии гомоморфного шифрования для защиты облачных высислений 
на основе криптосистем, использующих матричные полиномы (Буртыка-
Бабенко, Грибов-Михалев), а также криптосистем RSA, Пэйе, Эль-Гамаля 
и Крейга-Джентри (в кольце двоичных чисел);  

�� технологии создания криптографических модулей (Hardware Security 
Module, HSM) с дополнительной функциональностью;

�� технологии автоматизированного моделирования обстановки и прогно-
зирование поведения оппонентов (WarGaming);

�� методики организации и  проведения национальных и  международных 
киберучений и др. 
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ОСНОВНЫЕ ПОКАЗАТЕЛИ КВАЛИФИКАЦИИ:

�� Руководитель Государственной научной школы «Информационные 
технологии критически важных объектов инфраструктуры Российской 
Федерации». Научно-педагогический потенциал школы составляют 
11 докторов технических наук и 45 кандидатов технических наук, более 
100  инженеров-исследователей и  программистов. Выполнено порядка 
100 НИР и ОКР, в том числе выполняются научные проекты № 20-17-
00005 «Киберустойчивость Индустрии 4.0», № 20-04-60080 «Модели 
и  методы обеспечения устойчивости социотехнических систем обще-
ства в условиях вирусных эпидемий типа пандемии COVID-19 на основе 
приобретаемого иммунитета», № 18-47-160011 «Разработка системы 
раннего предупреждения о  компьютерном нападении на критическую 
инфраструктуру предприятий Республики Татарстан на основе создания 
и развития новых NBIC-технологий кибербезопасности», которые полу-
чили поддержку Российского фонда фундаментальных исследований 
(РФФИ). Получено более 20 патентов на изобретения и 44 свидетельства 
на программы для ЭВМ, среди них: «Платформа полностью гомоморф-
ного шифрования для защиты облачных и туманных вычислений на основе 
криптосистемы, использующей матричные полиномы», «Платформа го-
моморфного шифрования для защиты облачных и туманных вычислений 
на основе криптосистемы RSA», «Платформа полностью гомоморфного 
шифрования для защиты облачных и туманных вычислений в кольце дво-
ичных чисел на основе криптосистемы Крейга-Джентри», «Платформа 
гомоморфного шифрования для защиты облачных и туманных вычислений 
на основе криптосистемы Пэйе», «Платформа гомоморфного шифрования 
для защиты облачных и туманных вычислений на основе криптосистемы 
Эль-Гамаля», «Платформа аналитической верификации цифровых экоси-
стем и приложений цифровой экономики Российской Федерации на основе 
инвариантов подобия и  размерностей», «Программа оптимизации ма-
триц размерностей для паспортизации цифровых экосистем и платформ 
цифровой экономики Российской Федерации», «Программа динамического 
контроля критериев семантической корректности типового стека про-
токолов TCP/IP», «Программа моделирования протокола IP в терминах 
размерностей для динамического контроля корректности», «Программа 
разделения связных компонент матриц размерностей цифровых экоси-
стем и платформ для оперативности принятия решения о семантиче-
ской корректности» и др. В 2013 году научная школа «Информационные 
технологии критически важных объектов инфраструктуры Российской 
Федерации» была внесена в реестр ведущих научных и научно-педаго-
гических школ г. Санкт-Петербурга (распоряжение Комитета по науке 
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и  высшей школе от 13.12.2013 № 99 и  решение Президиума Научно-
технического совета при Правительстве Санкт-Петербурга (протокол 
№ 2/13 от 09.12.2013).

�� Ведущий научный сотрудник Московского физико-технического инсти-
тута (Физтеха), Физтех-школы радиотехники и компьютерных техноло-
гий (ФРКТ), Лаборатории космической информатики. Эксперт секции 
по проблемам информационной безопасности научного совета при Со-
вете Безопасности Российской Федерации. Эксперт ряда фондов, в том 
числе Российского фонда фундаментальных исследований (РФФИ) 
и Фонда Сколково. Научный руководитель программы Университета 
Иннополис «Киберустойчивость цифровой экономики Российской Фе-
дерации». Главный редактор журнала «Инсайд. Защита информации» 
(журнал входит в перечень, рекомендуемый ВАК Российской Федера-
ции). 

�� Конструктор более 15 национальных центров мониторинга угроз ин-
формационной безопасности и  реагирования на инциденты информа-
ционной безопасности CERT (Computer Emergency Response Team) 
и CSIRT (Computer Security Incident Response Team). Разработчик бо-
лее 40 программно-аппаратных комплексов специального назначения. 
В частности, разработанные опытные образцы программно-аппаратных 
комплексов иммунной защиты Индустрии 4.0 по своим тактико-тех-
ническим характеристикам не только не уступают, но и в ряде случаев 
превосходят известные зарубежные аналоги из США, Великобритании 
и Израиля: Darktrace (https://www.darktrace.com), Cynet(https://www.cynet.
com), FireEye (https://www.fireeye.com), Check Point (https://www.checkpoint.
com), Symantec (https://www.symantec.com), Sophos (www.sophos.com/), 
Fortinet (https://www.fortinet.com), Cylance (https://www.cylance.com), Vectra 
(https://www.vectra.ai) и др.

�� Автор 17 монографий на английском, испанском и русском языках и более 
350 статей по вопросам кибербезопасности («Труды ИСА», «Труды СПИИ 
Российской академии наук», «Вопросы кибербезопасности», «Проблемы 
информационной безопасности», «Открытые системы», «Инсайд. Защита 
информации», «Вестник связи» и др.). В том числе монографий, подго-
товленных в издательствах: Springer (Германия), River Publishers (Дания), 
«Питер», «Афина» и «ДМК-Пресс» (Россия): «Разработка корпоративной 
программы непрерывности бизнеса» (2020), «Создание иммунной систе-
мы кибербезопасности» (2020), «Киберустойчивость» (2019), «Иннова-
ционные технологии кибербезопасности. Опыт Российской Федерации» 
(2018), «Применение технологий Big Data для мониторинга комьютерной 
безопасности» (2018), «Национальная система предупреждения о ком-
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пьютерном нападении» (2017), «Методы и технологии облачной безопас-
ности» (2014), «Методы и технологии защиты информации критически 
важных объектов национальной инфраструктуры» (2013), «Политики ин-
формационной безопасности» (2011), «Управление информационными ри-
сками» (2004), «Аудит безопасности корпоративных систем Интернет/
Интранет» (2002), «Методы защиты информации в Интернете» (2002) 
и пр. Текущий индекс Хирша автора составляет 32 (SPIN-код: 4064-9751, 
AuthorID: 805505  — https://elibrary.ru/author_profile.asp?id=805505).

�� Удостоен почетных грамот и дипломов Правительства Российской Фе-
дерации, директора ФСБ России, министра обороны России, а  также 
благодарственных писем ряда руководителей   федеральных ведомств 
и глав субъектов Российской Федерации. Удостоен ряда медалей и зна-
ков отличия Совета безопасности Российской Федерации, ФСБ России, 
ФСО России и Министерства обороны России. В 2014 году были при-
суждены национальные премии «Большой ЗУБР» и «Золотой ЗУБР» за 
достигнутые научные и практические результаты в области национальной 
информационной безопасности.
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