Oziasnenue

TIP@IIHCTIOBHE ..o euiuinieninrnineernrneeernreeeersusnessnsnesssssnesssssnssssssssnssssssnssssnsnses 14
| 3% F:1 4031 F:1 0] (0 o & £ AP RRN 15
O KHHETE .eueuinereenineneeeeneseseseesesesessesesessssesesnssesesnssesssnssssesessssesnsnssenssnsnsnnes 17
JLTIST KOTO DTA KHITA ..veveveeieeieeieeeeeeesestessessesseseessesessessessessessessesessessessessensessesesssssensensensenes 17
CTDYKTYPA KHUTH oocevvrrveeeireeeianeseseissssseesssssssesssssssesssssssesssssssessssssesssssssesssssssessssssessssssess 17

) KOJLC e ettt e et e et e e e et e et et e et eseeeees e et et et et eneneeesene et e e et e e et eteeaeeneeneaeene 18
DOPYM LIVEBOOK ..o 19
O0 ABTOPEC...cuunienniireetueeinieeteetueeeteetneeeseetueessnessnesesesssnssesesssnssesesesnssennns 20
MU0 CTPAIIAST HA OOJIOTKKC. evueeerrnererrnereerneseersesserssssennsessennsssesnssssnnsessnnnsnes 2
(04711 £:1 (o 1 N oy u : - TP 22
O HayYHOM PEAKTOPE PYCCKOTO MBIAHUIT «.ecvuveeererreeerineeseseasesesesseessessasesesssessssssesnees 22

Yactb 1

InaBa 1. ABromarusanus npu oMoty PowerShell...........ccoeeivvniiiiineninnnnn, 24
1.1. YTO BBI Y3HACTE U3 ATOM KHUTH......vereeereerreiasersseessieseseessssssssssssssssssssssssssssssassessens 25
1.2. TIpaKTUYECKAST ABTOMATHBAIIHS «..vevevvrerreencsreneiaseessssssesssssesssssssssssssessssnssssssesessnsns 26
1.2.1. TLeTD ABTOMATHBAIIM  .......oeeeveeeeeeeeeeseteeeeeeeeesese e eseseseseeesesesesesenanas 28

12,2, TPHITTEDBL .ottt sttt sttt 29

1.2.3. JLETICTBIIS ..ottt ettt et eaenenn 30

1.2.4. OOCILYIKHMBAHYIE .........veoevereerreeseeseesssssaesssssesseessssssessssssssesssssssssessssssessssssanns 32



6 OrnaBneHue

1.3. TIPOTIECC ABTOMATUBAIIHIN .......ovevereerseisneessssiesesssiesessssessssssessssssessssesessssssssnsesnsnses
1.3.1. CTAHAAPTHDIC OIIOKU «.....eoveeeeeeeeeeeeeeeeeeereeseesaes s ses s eeesessaesassesnanes
1.3.2. DTATTBL.ceceeiie et
1.3.3. Coueranue CTaHAAPTHBIX OJIOKOB 1 9TAIIOB

1.4. BBIOOP HHCTPYMEHTA JIJIST PAOOTBI ..o veorvoveeiesisssessssseesssesssssssssssssssssssssssssnssnns
1.4.1. /lepeBo IPUHATHS PEIIEHUN ST ABTOMATUBAII ........voveerererereerennenns 39
1.4.2. He Hy>XHO 1300peTaTh BEJIOCUIIE]

1.4.3. JIOTIOJTHUTETHHBIE MHCTPYMEHTDI ....ovvvvereriisreesessseesesssessessssesessssesssnsessnes

1.5. U0 HEOOXOAUMO /ISt HAYaIa PAOOTDL. .........oeoeeeene

TATO T .ttt

I'maBa 2. HaUaI0 ABTOMATHBAIIM . e..euueneeneeneeneeeensesscseescsscsnsessessessensossenses 44

2.1. Ynanenue crapbix Gaiinos (MepBble CTAHAAPTHBIE OJOKH) ...v.vevveerereeerererann. 44
211, TIEPBAST DYHKIIHIST c..ovevevereriereieeieiesessesseesesssessessseesessssesessssessssssssssesessssssessnes 47
2.1.2. Bo3BpaT JAHHBIX U3 DYHKIIIH ...voveerrereeireinrieieieseeiesseseeesesssssssssesesssenns 31
2.1.3. TeCTUPOBAHME DYHKIIHI ..o seesesees 51
2.1.4. TIpobyieMbl 1pu 1OOABAEHUH (DYHKITUN B CKPUIIT....vorveonrererrenriersesenen. 33
2.1.5. KpaTKOCTD VS 3(DDEKTIBHOCTB...veceeveverereevereesssesaesssesaesssesae s seseesas 4
2.1.6. ABroMaTusaIis TPEOYET BHUMATEIBHOCT ........v.vvoveerrerrersonsensensssnsanss 55
2.1.7. O6beuHe e OIOKOB B OLUH CKPUIIT «..o..vocverreereeeesressssssessssasssensssssans 57

2.2. Anatomus aBroMatusaiun B PowerShell ... 61
2.2.1. Kakue GyHKITAN BBIJICTSITD B MOJYITH covovvneiaenreineesesesssssseensssssessssssenns 63
2.2.2. CO3/1aHNE MOJLYIIST CKPHUTITA «.ecvreereererreneessesesessesssessesssesseesssssssssssssesssssesnees 64
2.2.3. COBETBI 110 COBJIAHUIO MOJLYTIEM «...vovorereiereririsriesnesiesiasiesssssssssssesssnsessnes 70

TATOTH oottt sseen 72

Yactb 2
I'maBa 3. 3aMyCK CKPUIITOB MO TPAMHKY «.evvvrrnrennrenrenernnreneensensenssnosenssnnsnnnes 74

3.1. 3aITaHUPOBAHHBIE CKPHIITDL. . .ocvcvevereeverereesereseesessnsessessesssessesssessesssassssssessssssessnes 75
3.1.1. AZIPECA T BABUCHIMOCT ! ......veverereeererenenaesesesessssessesssassesesesessssssssssssssssesesesenas 75
3.1.2. MeCTO BBITIOTTHEHMST CKPUTIT . ....verereererereessrensessensesssesssssssesessssessssssessssnsns 75
3.1.3. KOHTEKCT [T BBITIOTTHECHIS  c..eoveeeveereeeveeeeeessessesssasesssesassssssasssssessesssesans 76

3.2. TT/TaHUPOBAHITE BATTYCKR c.veuvreenveaeieeiseeeteeseeeeiaeiesstssssssesesessssessesssesassssesssassesssssesncas 76
3.2.1. TINaHUPOBITUK BATAHIII ....ceveerieeeeeeeerieieieeeiceeeseseeteesseess s sessssesssassessnasens 77

3.2.2. Cozianue 3aIiaHUPOBAHHBIX 3aauuil ipu oMot PowerShell... 79



OrnasneHue 7

3.2.3. TINaHUPOBITUK CTOMN....cuiveieierieiieeieieiesieisietesssieseiseesesssie s s s sensnees 83
3.2.4. TINaHUPOBUIHK JENKINS ....vooveieeieecveeieciesee e 84

3.3, CKPUINITHI-HAOIIOMATEIIM «....ooeeeoerereesesesssessssesssss s ses s s sassassaessssaessssses s s 87
3.3.1. Pa3paboTKa CKPUIITA-HAOTIOMATEIISL «....vocveeeeeereeeressessesseesesseesessesnesssenaees 88
3.3.2. 3a1YCK CKPUTITA-UCTIOTTHUTEIIS ..voereevereererssensssssensesssssssssssssssssessssssessnsnsns 93
3.3.3. KOPPEKTHOE BABEPIIEHHIE .........oevveerirereereseseesesesaesessseesesssae s sesssaesnenans 94
3.3.4. CKpUNT-HAOTIOAATED I TAIIKHL «...cvoneeveneeeereessesseessesssesssessessssssesssnsans 95
3.3.5. CKPUTITBI-UCTIOTHUTEI  «....vovvevesareresssssesessessessssssesesssssesessessesasssssesssssssesans 97

3.4. 3aIYCK CKPUNTA-HAOIIOMATEIIS «...voveeevererereseseressse e sesssessessssssesssssses s sesssenses 102
3.4.1. TecTOBBIIT 3aIIYCK CKPUITA-HAOIIOMATEIIS ..o 102
3.4.2. Hacrpoiika rpaguka paboThl CKDUITOB-HAOTIOAATENIEMH................... 103
TATOTH oot s 104
InaBa 4. PaGoTa ¢ YYBCTBUTETHBIMU JIAHHBIMHE ....eeevvrnennreerennnneesersnssseenees 105
4.1. TIpuHIUIIBI GE30ITACHON ABTOMATUBAIN  ......ceoceeeereeceersesressesseseessessessessasnsssans 107
4.1.1. XpaHeHue 4yBCTBUTEIbHBIX TAHHBIX BHE CKPUIITOB .....coveerreenerennns 107

4.1.2. [IpyHIIMT MUHUMATbHBIX TTPUBUJIETHI

4.1.3. YUET KOHTEKCT A vuvereeveieieeriereeeisreesssseessssssesssssesssssssssssssessssesessssessssssessssnsns
4.1.4. POJIEBDBIE YUCTHDBIC BAIIMCH.....eoveerrereereeenseereeens
4.1.5. JIOTUPOBAHME M OITOBEIIEHUE ........cvovververrersorsassassossessessesssesessaesssssessessneas
4.1.6. STO HE TAHATIC ...t sesesesesseseiseisesseseene
4.1.7. HayjlexxHoe XxpaHeH1e CKPUTITOB

4.2. Yuernble pannbie u 6esonacubie crpoku B PowerShell ..o, 113
4.2.1. DE3OTTACHBIE CTPOK......ocvverereierereeesereeaesesessssssssssassesesesesessssssssssssssesesesenas
4.2.2. O6bEeKT yYeTHbIX JaHHbIX

4.3. XpaHeHune yUeTHBIX TaHHBIX 1 Oe30macHbIxX cTpok B PowerShell ............... 115
4.3.1. Mozysib SecretManagement ..........cooveveeereereeeersieesesenssesessenseseessssseneens 115
4.3.2. HacTpoiika XpaHWINTIA SECTELSTOTE......coovveveeecececrerereieieieecesieiee e 116
4.3.3. Hactpotiika xpaaraniina KeePass ... 118
4.3.4. BbiOOD TOAXOASIIETO XPAHUIIALIIA ......vovveceereeser s seesesseesesssesaessnens 120
4.3.5. [l06aBIe€HIE JAHHBIX B XPAHUIIUILIE .......oovvorrerereresesesseessesssesseessnseessensens 121

4.4. Pabora ¢ yu4eTHBIMU JAHHBIMKU U OE30HACHBIMU CTPOKAMMU........eovererrerrennss 122
4.4.1. Momynb SecretManagement ..........c.c.veeeeueerurenieereceeseneeeeeesseeeseseesseanens 123
4.4.2. PaboTa ¢ yIETHBIMU JAHHBIMU JENKINS ...ovovviirierieiieiesies e 126

4.5. TIOHUMAHIE PHCKOB ......cvucvveevereereesessesessessesessessessssessessssessesssssssesassessesssssssesssssssesans 129



8  Ornasnenve

InaBa 5. YnaneunHoe BoimosneHune ckpuntoB PowerShell...............ocoeeeeenei.. 131
5.1. Ynanennas pabora ¢ PowerShell..........cooooovivoiiiioiieieeeeeeeeeeee e 132
5.1.1. KOHTEKCT YAATEHHOTO BBITTOTHEHMS .....voveveverevessseeesessessesessesaesessnsenens 132
5.1.2. IIpOTOKOJIBI YAATEHHOTO BBITIOTTHEHUS .....ovveevenvesenreresesennenssnsnssnsanens 133
5.1.3. COXPAHEHHBIE CEAHCBI .....ervrrvererererersssesessssesessessesessessesassessesassessessssssesans 133
5.2. OCOBEHHOCTH YAATEHHO BBITTOTHSIEMBIX CKPHTITOB ..ovvvereseeeseeseeeseesseesesennes 134
5.2.1. YIaaeHHO BBITTOTHIEMBIE CKPHTITBI ....vuvecveveveseesessssseseesessesessessesassneesens 135
5.2.2. YipaBisioniie CKPUTITHI [IJIs YIATEHHOTO BBITIOTHEHUS ..........o...... 138
5.3. YnameHubiii 3amycK mpr TOMOIITA W SIMAN ... 141
5.3.1. Brirouerne TPOTOKOMA W SIMAN ..o 141
5.3.2. Paspemmennst st TPOTOKOIA WSMaN........ooiveicvieeicieceeiceeeeeeian 142
5.3.3. BemmosHerme KoMaH TPy TOMOITH WSMan ..o, 142
5.3.4. loaxkmouenue K HykHOU Bepcun PowerShell..........cooovvvveiviirnnne. 144
5.4. YnameHHbId 3amyCcK TP TOMOIIHA SSH ...
5.4.1. Brirodenne mPOTOKOTA SSH........ovivivricieieieeeesess e
5.4.2. Ayrenruduxaiusa B PowerShell 1 SSH ..o
5.4.3. Heckoubko cyioB o cpefie SSH ...,

5.4.4. Beinosiaenne koMan npu momornn SSH
5.5. YnaneHHbIi 3a1ycK MpH TTOMOIIN THIIEPBU30Pa

3.6. Ynanenuslii 3amyck mpu IOMOIIY areHTOB
5.7. IloaroroBka K yCIeMIHOMY yaaJleHHoMY ucnoabzosanuio PowerShell .... 160

TATOTH .ottt bbbt et s e 161
I'maBa 6. Co3maHue aJalTHBHBIX CKPHUIITOB cv.vurvreernreresensnsessssssesnssssesnssssnsass 162
6.1. OOPAOOTKA COOBITUM .....ooeoeeoveeeeeeeeeeeeeeeeeese s ses s ss s sessesseenessasnsssannaesanes 165
6.1.1. ITpumenenue GJ0ka try/catch mist 06paboOTKK COOBITHIA. ................ 165
6.1.2. Coszanue 0J1b30BaATENbCKUX 00PAOOTYMKOB OHIMOOK. .........eoeeve.... 167

6.2. PazpaboTka (byHKIUH, YIIPABASIEMBIX JAHHBIMH........ovverrereerresserseessssessenses 171
6.2.1. OnipesiesieHNe CTPYKTYPBI JTAHHBIX ....vurererereesereseeeesenseessesssesssasesssssseeees 172
6.2.2. XPAHEHTE JIAHHBIX. c..cecveereeerirreetesseeesesssessssssssssssesssssssssssessssssesssassesssssesnees 174
6.2.3. OGHOBJIEHUE CTPYKTYPBI JAHHDIX ....oovververrrrereesesseessesssssessssssessessessenees 177
6.2.4. COBIAHTIE KITACCOB «e.eveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeesesseesesseesessesesesseesesseesesseseons 178
6.2.5. COBIAHUE DYHKIIHI........ooreerverrereersessansessessessossas e sessesssssssssesssssesssssesssssneas 180

6.3. YpaBsieHue CKpUNTaMu IPY TOMOIIHU JIAHHBIX KOH(PUTYPAIIUH ................ 185
6.3.1. OPraHMBAIIMST TAHHDBIX. c....cvuvereersiereeesireeesssssessssssesssssssssssessssssessssssesssssesnses 187
6.3.2. [IpuMenenre TaHHBIX KOHPUTYPATIA L .....ooveevrsrereisreesrsssessaneessensessnes 190

6.3.3. XpaHeHue JTaHHBIX KOHDUTYPAITHH «...covrrvreerrenreriseeerenseenseessssessesssenans 192



OrnaeneHve 9

6.3.4. OTKa3 OT KOMAH/IJIETOB B JIAHHBIX KOH(DUTYPAIIIH ......evoveveerereneenns 194
FITOTH ..ottt sttt 195
TnaBa 7. Pa00Ta € SQL ....cvvuuiiiiiieiiiiriiriereeniereenneseennseennnssernesennnessennnnns
7.1, HACTPOIMKA CXEMBL......cocvieieerieriessesiessissiesssssessssesessssssessssssesssssssssnsesessssssessssessssnses
711, THTIBL AHHDBIX c.oeeetiaceteieceeeseeee et ss st sssaseeseesssesssassessssssences
7.2. TIOAKITIOUEHME K OA3E JIAHHDBIX cv.veeeeeeeeeeeeeeeeseeeeeesesesessessssssesesesseesssessessesessssesees
7.2.1. PABPEIIIEHUIST ....vvvvrvieeeceeieieieie ettt bbb s s s sessnsens
7.3. [loGaBjienne JaHHBIX B TaOIUILY
7.3.1. TIPOBEPKA CTPOK wecvevereeveieerrereessesiessesaessesae s sssesse e sss et esasaesssssssssnes
7.3.2. BCTaBKa JAHHBIX B TAOIHILY ......cvoveeerereorressesesesesseessessassseesssssessessessenees
7.4. TTOyYEHNE JTAHHDBIX U3 TAOIIHIIBL ...vocvoeveeseceersssersssessessessessessessesssesssssesssssessesanns
7.4.1. Mpemmoskerrie WHERE ...
7.5. OOHOBIIEHUE JTAHHDBIX ...ovvorervenrisnserssnsssssnsssssnsssnsenns
7.5.1. Ilepemaua faHHBIX Yepes HaiTIaia
7.6. AKTYQITUBATIMS TAHHDBIX ...oevoiereerereseessisseessssssessssnsessssssessssssessssssessssesessssessssnsessssnses
7.6.1. IToTy9eHNE TAHHBIX O CEPBEPAX ..uvuvuverreerereaesreseeesseseeseesssesseasessssssssenees
7.7, TIDOUHBIN (DY HIAMEHT ....oeveieeeveiecieiiasiesssasees s ssssssessssssessssnssssssesesssssssssnsesssnsns
I'maBa 8. O0JAYHAST ABTOMATHSALME «vuvuenrnenrnenrneenenseeencnsacscnsssseensnsncensnsans 222
8.1. PECYDCBI JITIST TOM TTIABDI .....ceeeveieieiieeieiieeieieie et sessessssssssssssesssasssssssessanens 223
8.2. Hactpoiika Azure AUtOMALION ......c.cocvevieieeiiecieiicieiceiescee e 224
8.2.1. IlnaTcopma Azure AULOMATION ......ccueeierieiceieceis e 225
8.2.2. AreHT LOZ ANALYLICS ..ovvvieiieieie s ees
8.2.3. Cosnanue pecypcoB Azure
8.2.4. Ayrenrudukaiius B paHOykax Azure Automation ... 230
8.2.5. KITIOUH K PECYPCAM ...covrveerireriaririnssssssesss s seesssssssssssesssssessssesssssensns 231
8.3. Cosmanne Hybrid Runbook WOorker ...........ccoooiveiiieieieieeeeeeeee e 231
8.3.1. Moxysu PowerShell B axsemmuisipax Hybrid Runbook Worker.....233
8.4. Cospanue panOyka POWErShell. ... 234
8.4.1. PecypChl JITIST aBTOMATHBAIIHN «.....vevvrreereereeerenessensssssesessssssssssessssessesssesens 237
8.4.2. PEIAKTOP PAHOYKOB ......cvrveeeeerrereseesesessssssesssessesssessasssssssssessssssssssessasssenses 238
8.4.3. BBIXOTHBIE TAHHBIE PAHOYKA ..v.vvvvvvorvenreorierissesssessesssessssessssssssssssssssnnes 243
8.4.4. IHTEPAKTUBHBIE KOMAH/IITETBI «...e.vueuieeriereeeesseessenesessesssssssesssaseesssnsesnees 244
8.5. BOIPOCHI OEBOIACHOCTH ......oeeeeeeereeeeeaessessesses s s s s sassasssessssasssssaessssanns 244



10  Ornaenenue

InaBa 9. PaGoTa ¢ BHEUIHUMH PECYPCAMI....eerrrnenreerrennnnneeeeessnneeesessnnesssennes 246
9.1. Pa6ora ¢ COM-o6bexTamu U ppeitMBOPKOM NET ......ccocoovorveireeeeren, 247
9.1.1. IMIIOPT OOBEKTOB WOTId ...
9.1.2. Cosmanue JOKYMEHTA WOTd ......o.ovvuverrereerieeeieieeeeeeeseses s

9.1.3. 3amuch B fOKYMEHT WOrd.......coovvereerennns
9.1.4. JTo6anenne Tabaui B tokyment Word
9.2. ITocrpoenne Tabuil Ha ocHoBe 00bekToB PowerShell ..........coooovevveveeae.. 252
9.2.1. TIpeobpaszoBanue 06bekToB PowerShell B TaOmUIIBI .........ccovvveeceee. 254
9.2.2. TIpeobpasosanue MmaccusoB PowerShell 8 Tabmumpr.............oe........ 255
9.3. [Tostyuenue ganupix u3 CeTun
9.3.1. KIHOUT APT ..ot
9.4. PaboTa ¢ BHEITHUMY HPUTOIKCHUIMI .......cvorvecrersesressessessessessesssesessssssesssssessesanns 261
9.4.1. BbI30B BHEITHETO UCITOTHIEMOTO DAMIIA. .....cvivcecvererrereireeeeseseniesenennas 261
9.4.2. KOHTPOJID 32 BBITTOTTHEHIEM ......cvoveeereieriersrensssssnsessssnsessssesessssesssssesessnses 261
9.4.3. TIOTYUCHNE PEBYIIBTATOB «..ceuvremivrceereriaseeieaseseseastseseaessessseseesssesssassesssasens 262
9.4.4. Cospanue QyHKIUU-00ePTKY 1JIsT Start-Process........cooovveeveveennee. 263
9.5. O0beANHEHNE HATUCAHHBIX (DYHKITHH....vorvoovveveesssseoeseseessoessssesssssssessssssessesnes 267
TATO T .ttt 268
I'masa 10. Jlyymiye NPaKTUKH ABTOMATUBAIMI .. cuueurenrnnenrenrenracensensensassnsenses 269
10.1. TlnaHupoBaHUE CUCTEMbBI ABTOMATHSAIIM  .....vcveveveversrensesssensessneesessseesessneesens 271
10.1.1. CTpyKTypa CUCTEMBI ABTOMATUBAIIN L ......cvoeeeeerrineinreneeessenssesseesssanens 272
10.2. ABTOMATHUBAIUS PYUHDBIX BAIAU ...vvvverereererereesesensessssnsesssssessssssessssssessssesesssesens 274
10.3. O6HOBJIEHNE CTPYKTYPHUPOBAHHBIX JAHHBIX ..vovveererreessenreessessesseesserreessenens 275
10.4. PaboTa ¢ BHEUTHUMU HHCTPYMEHTAMU ...o.vovovereecseressessssessessessassesssesasssessenanns 279
10.4.1. TTorcK yCTAHOBIEHHBIX TIPUITOMKEHUIM «...ovrereeerceeeiceeeeescaeeseneeesseasens 279
10.4.2. OTIEPATOPBI BBIBOBA ....ecvevevevsiereersianiessisesessssssessssssesssssssssssesessssessssssessssnsns 282
10.5. ONIPEAETCHIE TIAPAMETPOB ...oocevververerrsreereesesseseesessesessessesesssssesssssssessssessesessessesans 285
10.6. BOBOGHOBIISIEMBIE CKPHIITDBL.......cooveeveereeeseesesassessesssssssssessssssssassasssesssssssssssans 289
10.6.1. Onpeneenre JOTUKU KOAA U (DYHKITAN co.covrrvveeerieeenreeeeeseeseeenseseeeens 295
10.7. Oskuanuie 3aBePIIEHISA PAOOTBL CKPUIITA ......vv.rvervorverreeseseeseeseesesssessseessnsans 297
10.8. Kak 06JETUUTD PAOOTY KOJIIET ...ovveorveereorisreesissssnssessssssssssssssssnssssssssssssssnsens 298
10.8.1. He TIEPEYCITIOMKHITITE ......eeeeiereeieerieeriaeieieesieiseesieeseees s ssessesssanens 298
10.8.2. KommeHTUpYyiiTe, KOMMEHTUPYUTE, KOMMEHTUPYHUTE......cvvvvvereenes 301

10.8.3. [loGaBJisiiTe cripaBKy ¥ IPUMEPHI KO BCEM CKPUIITAM HJIH
DY HKIIFISIM ...ttt eeesassesenanens 303

10.8.4. 3ATTACHOM TITTAH ......vvvevieieiieeeeeeeeeeeeeee et es ettt eseseseseaesssesesesesenas 304



Ornaenerne 11

10.9. TIOMHHUTE O BHETITHEM BHIIIC ...ovevvreereerreneeeeseessaessesessesessssssssessesssesssssssessesssesans 306

TATOTH ettt 308
Yactb 3

I'naBa 11. Ckpuntbl 1 GOPMBI /I KOHEYHBIX ITOJIb30BATENC] . oeuuvvrreninnrennenes 310

11.1. Tlonp3oBaTenbckuii nHTEPGENC CKPUTITA
11.1.1. TIpo6ubIit TeHAHT SharePOINt ........o.vvceceeeceeee e
11.2. Co3/1aHNE (DOPMBI BATIPOCA «...veeevrereesiareerseaseessssseesssssessssssessssssessssssessssesssssesens
11.2.1. COOP JAHHDIX w.ovovevevereeeveeeeeeeeeeeseeeeesaesaessessessessesses s sessaesasseesansseeas
11.2.2. Cosnanne HopMbl B SharePOINt...........ovecveeceeeeceeeee e
11.3. O6PabOTKA BAIIPOCOB ....oovevererreerereereereesesseeseeranans
11.3.1. Pa3PEITEHMST HA JIOCTYTT couvvvrineieareeeiaeseesesseseseasseeseasssssesssessaessesssesssanens
11.3.2. OTCcaeKUBAHIE HOBBIX 3AIIPOCOB .....cucveverertisrensesseensessseesessssesessssessssnses

11.3.3. OOPAOOTKA BAIIPOCA......ecvereereeeerereeeeereeeeeeseessessessessesss s sesseesessessasseseens

11.4. 3anyck ckpuntoB PowerShell za ycrpoiicTBax KoHEUHBIX
TTOJTBBOBATEIICH 1.vvvvveeerteeeeseteeeeeetetse ettt tse ettt eeae e esseens 328

11.4.1. BoIOOPOUHAS YCTAHOBKA GiL w.vvvvveveneoveeiie s 329
11.4.2. 3aryck OT UMEHU CUCTEMBI WU TIOJTB3OBATEIIS ...oveveverereersisreessnenens 331
11.4.3. TIpumenenune Active Setup B PowerShell..........cocooooeveiiieieieerane. 334

I'maBa 12. COBMECTHBIH JOCTYII K CKPHIITAM .c..eucuueerenreensenrensacensensensasensenses 341
12.1. ObGecrieueHre COBMECTHOTO OCTYIIA K CKPHUIITY .ouvvvverrvenreersenrsensesssrsenssnnens 342
12.1.1. COBILATIE THICTA cvvveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeseseseneeeseeesaeeseneeeneeeesnene
12.1.2. PeIaKTUPOBAHUE TUCTA...e.ecvevererererenseranenens
12.1.3. CoBMmecTHas paboTta ¢ THCTOM
12.1.4. BDBITIOMHEHIE THCTA......cveveerererireeieeeieiseneiessessesiessesaessessesiessseesesesseene

12.2. COBHAHIE OOILETO MOLYISL.c..veveereorenrsereessesessessssssssssssesssssssssssssssssessssssasssssens
12.2.1. 3arpyska mopyist B pernio3uToOpuil GitHUb .....ooovvvvieiresrn, 348
12.2.2. TIpegocraBiieHrE JOCTYA K OOMIEMY MOIYIIIO w..o.vvevvenrerrvenrearrereoneens 349
12.2.3. YCTAHOBKA OOIIETO MOLYJIS c..ooveoeerereersssssssessessesses e s ssssaesasseesassssnens 350

12.3. OGHOBIIECHUE OOTIIETO MOJLYIIS ...ovovveorvenresssseessessssssssssssssssssssessssssssssssssssassssssens 354
12.3.1. CaMOOOHOBIISIOUINECT MOLY M ....voovereveneearreessesesssessesssssesssesssessasssensens 356
12.3.2. COBJIAHUE TIYJI-PEKBECT . ......vvrvrerereerereeiessressesssensessssssessseesessssesessssesessnaes
12.3.3. IIpoBepka caMOOGHOBJIEHUST




12 OrnaBneHue

I'maBa 13. TeCTUPOBAHUE CKPHIITOB ...cuiutrenrininnriniinnrenseneesssincesssensenssssenes

13.1. BBEIEHIIE B POSTET ..ottt s eneeeeeeeenn
13.2. MOJLYJIBHOE TECTUPOBAHUE .......ecverereereiereeserensesssesesssssessssssessssssessssssessssessssssesens
13.2.1. BIOK BEfOTEALL.....ocooreeee s
13.2.2. Cospganue TecToB
13.2.3  IMLOKT ettt
13.3. IIpoaBuHYyTOE MOy THHOE TECTUPOBAHME
13.3.1. BEO-CRPEHIIMHT ......ooveveveeeeeee e ses s assaeeas
13.3.2. TIPOBEPKA PEBYIIBTATOB. ....evueureeriareeesiaeseeseansessassesssasssssssssesssessssssessssnens
13.3.3. Moku ¢ mapameTrpamu

13.3.4. MojtyibHOE ¥ UHTETPAITMOHHOE TECTUPOBAHUE. ....ceveveeeeerenceeieaens 383
13.4. IHTErPaITnOHHOE TECTHPOBAHIIE .....vovvevevereeressereesesssiesesseseesssssssessssessessssssesens 385
13.4.1. IHTeTpaninoHHOe TeCTUPOBAHUE C BHEITHUMHU JAHHBIM.............. 388
13.5. 3aTMYCK TECTOB B PESTET ..ottt 390
TATOTH ettt 392
TnaBa 14. OOCTYKMBAHUE KOMA «vvvvrernnnrernnnrernnnreernsssennsssennsssernsssennnssannsnns 393
14.1. IlepecMOTP YHACTETOBAHHOTO KOJIA «.vuvevvrerreereenieeereaneseeeeseseesesessessesessescsesens 394
14.1.1. TecTUpOBAHKE TIEPEL] OOHOBIIEHUEM .......oovvorvereerrerrereessessesseesesseesasseeeens 395
14.1.2. OGHOBIIEHIE DYHKIIAIL.........oocvorreereereresessesseessessesssssssssssssssessssssasssessens 398
14.1.3. TeCTUPOBAHKE TIOCIE OOHOBIIEHUS .....vocvoreerrereesrereesressessesseesesseesessaeens 401
14.2. ABTOMATU3AIUS TECTUPOBAHUS ..eeevrieeerneareneiaseeeesnssesesssessssssessssssessssessssssssees 405
14.2.1. Cospanue pabouero nporecca GitHub ........coooveeveveieieieee 406
14.3. 3a1uTa OT KPUTUIECKUX OLUIUOOK ..vovveorrerrerrreseereeesseesesssesseessesssss e saessesnens 409
14.3.1. VI3MEHEHUE TIAPAMETPOB ...oveerererersreeiessssnsesssessesssssssssseesessssesessssessssnsns 409
14.3.2. VI3MeHEHNE BBIXOIHBIX JTAHHBIX ...ovueueevnrererereaseresessssesesssessssssesssesssasans 411
TATOTT ..ottt ettt s bt esesesnnnns 411
IIpunosxenne. HacTpoiKa CPebl PA3PACOTK .. .cevuereerueeernenrerseerernueseannnnns 412
A1, KOMIIBIOTED IS PABPAOOTUIIKA ......eocvocveceeceeressreseesessesseseesseesesseesessasnessasnsssanes 412
A1, KIoHUpPOBAaHUE PETTOBUTOPUS K KHUTE ....evevevevrsrensensneesensssssssneesesanens 413

A.2. CepPBEP ABTOMATHBAIIN I .......cvveverersreraneesesesesesssssssssssssssesesesssssssssssssssesesesesssssnses 414
A.2.1. HacTpOHKa JENKINS c.u.voveieieieieeeceeecc e 414

A.3. KOMITBIOTED € LINUX .ottt 415



