OrnasneHue

L ==Y <Y 10
O BTOPOM HBIIAHUIT . . .« et ottt et e e et e e et e e e e e e e et e et e e 10
JUJIS KOTO OTA KHITEA « . oo vt vet e e e e e e e e e et e e e e e e e e e e e e 10
OB ABTOPE . ..ottt et et e e e e e e e e e 1
OT HUBIATEIBCTBA . .t vttt ettt et et et e et e e et e e e e et e et e e e e 12

YACTb L. MPUCTYNMAAKPABOTE . .. ... i v v s s s s s mnnnnnnnnnsssnsnnnnns 13

D1.0 XaKMHIE M XAKEPAX + + « v v v v v v aea v st i e e e i e s e 14
KTO TAKHE XAKEPDBI . . .\ vt e ettt et ettt et e e e e e et e e et e et 14
3a4eM XaKePbl B3TAMBIBATOT BEO-CATTDBI . . ..ot o v et e te et e et et e e e e e 15
CoOCTBEHHAS GE30MACHOCTD XAKEPA . .« v et et et e et et e et e e e et e e et 16

)17 I o 1 o= 19

YACTb II. OCHOBBIBEB-XAKMHIA . ....... ¢ ¢ iiinnnnnnnnnsssnsnnnnns 29

D3.TIEPBBIA B3MOM .« « « v v v v s et e e e e e e e e e e e e e e e e e 30

DA, PHP-MHK Y O o v ittt it et et e e et et et e e e e e e e e 36
JIoKaMbHBIT PHP-HMHKITYIT . ..o e e e 36
Yaamennnrit PHP-MHKIYI . ..o 41
Peasbbiii mpumep PHP-unkiyna — asuskok NaboPoll . ...................... .. ..., 46
Cosnanue xakepckoro Beb-1esia B orax Apache uepes JIOKaIbHbIA UHKIYI .. ......... 47
PeasibHOE MECTOMOMOIKEHIE JIOTOB . . . o\ttt ettt ettt ettt e et e et 49
3amunTa OT YAATEHHOTO WHKILYIIA -+« « « o ote e ettt ettt e e et e et e e et e e e 50
3aIUTA OT JIOKATTBHOTO MHKILYIIA « « « + o e ettt eee e e e et e et e e e et e et e e e e 51

5. SQLMHBEKUMS « o v o vt e e et e e e e e e e e e 53
[MosyueHre HHGOPMAIMU U3 OABBI AHHBIX . . o\ o\ etee e et e e et 60
COBIAHME BEO-LIEIIIIA « . .. v ov et et et e e e e e e e e e e e e e e e et 61
3amuTa OT SQLAMHDEKITHT . . . oottt e ettt et e et e e et et e 62
Pertrerrie mpoOIEM € KOMIPOBKOT .« . v v v ettt ettt et e et e et e e e 64

BumecTo mocmecmoBusa K THABE 05 . ..o oo 65



OrnaenexHune 7

06. MEXKCANTOBBIA CKPUMTUHT & & 4 v v v v v v v et e e e e e e e e et e e e e e e e e e 66
O6macTi IPUMEHEHUST XSS ..ot 66
TTaccBHBIN MEKCANTOBBIN CKPUTITITHT . . o oottt ittt e e e et e ee oot ee e e e eeeeeenaas 67
AXTUBHBIN MEKCAUTOBBIN CKPITITITHT . . . . vt e ettt e ettt et e et e e e e e e e e 68
[Ipumep MUHU-TIPIIOKEHMS, YSI3BUMOTO JITIT XSS Lo 69
Kak xaxepsl 00X0ASIT MEXaHU3M (DUITBTPAIIN TeTa <SCTIPL™> ... .. \i'ivt et .. 74

07.Cnenast SQL-MHBEKLIMS v v v v vt e e et e e e et e e e e e e 77
[Tosmryuenne nomepa sepcun MySQL ¢ nomomipio nepemennoit @@version . ............. 78
[TpoBepka BOBMOKHOCTH J0CTYIIA K Tadsuite mysql.user ......................coooo... 79
VIafibIBAHUE UMEH TAOIIHIL . ..o\ ov oottt et e e e e e e e e e e e et 79
VragbiBaHue UMeH CTONOLOB B HAMAEHHON TAOMMIIE .. ...\ o'o et aeeeaeeens. 79
V3BjIeueHre TaHHbIX U3 HAWAECHHBIX TAOIUI/CTOMOIIOB « .o\t v et e et eeee e eeenn, 80
Cuenas SQL-unbexuns B aBuskke NaboPoll ......... ... .. ... ... ... ... ....... 82
ABTOMATH3AINS MEXAHNU3MA U3BJIEUEHUST TAHHBIX .t o tetetete e aeeaeeeaeaeanens 86
TTOUCK YABBUMBIX CATTOB . . ..t v vttt ettt et e e et e ettt ettt e et e 87
Ucnonb30BaHne BPEMEHHBIX BAMEPIKEK . ..o vttt ettt e ettt et e eee e e e eaeee s 88

(08. HoBble BO3MOXHOCTM PHP-UHKIIYAQ . . o v o v ot i e et it it et et e e et e e ee e as 91
Wubeknus B ailn /proc/self/environ ....... ... 91
IToumck JoroB cepBepa Apache .. ... ... ... . i 92
VIHKITY I THOUTOBOTO COOOTIEHISE . . . .+ o ve et et et et e e e e e e e e et 92
«ITOBTOPEHME — MATD YUEHUISI . .\t ve ettt ettt e ettt e ettt et et e et e e e e eee e 93
HeMHOTO 0 HECTAHAPTHBIX CHUTYAIIMSIX .« « + vt vt ettt e e et et e et e e e e e e ae s 94
BbIBOBI 1T BEO-TIPOTPAMMUICTOB . . . .« e et eet e e et e e e e et e e e e e e 97

0. CRLF-MHKITY L .« v ittt et e et et et e et et e e et e 98

YACTBIIL.YTOAAJIBLUE? . . . ...ttt s s it i s s s snnnannnssssssnnnnnnnnssss 99

OA.Tlony4eHne NOMHOLEHHOIO AOCTYNA K LUETITY & v v v v v e v v v v e s r e an e e e e v n s 100
OB.YOaneHHbIA NOAGOP MAPOMEM v v v v vttt ettt e ettt e e ettt ettt 105
OC. JIOKaNbHbBIA B3MIOM MAPOMEM &« « v v v v v v e e e e e e e e e e e e e e e e e e e e 113
B3s1oM X31IeH HAPOIEH *NIX-CHCTEM .« .ttt ettt e et e e et e e e e e 113
Ocobennoctr B3aoMa LDAP-TIAPOTEH .. ...t e 116
Bszsom MDS5 11 HEKOTOPBIX IPYTHX XATIIEH & .+ v et eeetet et ee et e eeeeieeeee e 117
Banom xameit maposeit OC WiIindows ... 125
JIoKabHBIH TTOAG0P TAPOITEH Ha KOMITBIOTEPE JKEPTBBI « .+ v vt eteeteeeeaeeeanennn, 128
(OD.TIOBBILLIEHNE MPUBMAETHM « . v v v v v e e e e e e e e e e e e e e e e et e e e e e 130
Kak 31U TUTBCS OT SKCIIIIONTOB YPOBHS SZIPA « « « + v e vve et eee e e et e e eeaee e 139
OE. COKpbITUE CNEAOB MPUCYTCTBUS .+ v v v v e e e et e e e e e e e e e e e e e e e 143
OF. ICCNEAOBAHNE CUCTEMDI & v v v v v v v e vt vt e e e vt et et n ettt en e 147
10. AnropuTMbl NONTYYEHUS KOHTPONS HAZ CEPBEPOM .« v v v v v v et e e e e e n e e e 149

11. YOQNEHHDBIE SKCTIMIOMTBl 4 v v v v v e e e e e e et e e e e e e e e et e et e et eae e as 151



8 Ornasnexue

12. MPOTUBOAEMCTBME XAKEPAM .+ . v v v v v v vt ettt e e e e ettt e e e e 153
13. PeanbHble 330a4M IT-6E30MACHOCTM & v v v v vttt it et e ittt et et et e e en s 157
Wcnonb3oBanne wHCAWEPCKON HHHOOPMATIHY IS B3JIOMA TIAPOIIST oo ovv e eeee e e 157
ICQ 1 paboTa AJIST YACTHOTO JAETEKTUBA . .« .o\ et et e e et et e et e e e eeeeeeenens 159
Pabota 1715t anTHXaKepa, NI «IIPUBET M3 BPpasuium» .. .........oooviiiiinann.... 161
Heb6esonachast iporpamma VMware Player ........... ... ... i 163
MpunoxxeHne 1. OCHOBHbBIE *NIX-KOMAHZBI « « « v v v v v v v v e e e et ie e e e ean e e e 171
MpunoxeHune 2. SQL-uHbekumm B Moayne show.php ¢opyma Cyphor .. ............ 174
Mpunoxexue 3. B3nom naponen nonb3osateneit dopyma Cyphor . ... vvv vt .. 178
MpunoxeHue 4. Micnonb3oBaHWe roToBoro kcnsonTa ans SQL-MHbekLmn
BdopyMe Cyphor .. ... i e 183
MpunoxeHue 5. Peanuzaumsa SQL-mHbekumMn BMSSQLJet . .................... 186
MpunoxxeHune 6. YCOBEPLLEHCTBOBAHHbIM TEKCT 3KCMionTa nabopoll.php ........... 189

MpunoxeHue 7. MNMonyyeHne MMeH Tabnuu U AaHHbIX Yepes crenyto

SQL-MHBEKLIMIO BMS ACCESS &« v v v v it et et e et e et et e e 191

MpunoxeHue 8. NepeycTaHoBKa Napons agMUHUCTPaTopa U yraabliBaHWe ero
BiNstantCMS . ... ... 192
MpunoxeHune 9. BbicTpble MeToAbl CNEMOM SQL-MHBEKLIMM . v v v v v v v e e e e e e e e e e e 195
HWcnonbzosanue Gyuknuu find_in_set(substr, strlist) .............................. 195
Wcnonb3osanue kouctpykimu find_in_set() + morelrow ................cooen.... 197

MpunoxxeHne 10. XaKePCKUM CIOBAPUIK « « v v v v v vt e e e et et et e tte e e e aaaeee e 200



