OrnaBnexHue

BB A EHME. . .\ttt e e e e e 9
(O ) Y131 F= ) (=Y 1= You 1= T T A 9
Mmaga 1. 3HakomctBo ¢ Windows 7 n Windows Server 2008 R2.......... 10
HoBoe B Windows 7 n Windows Server 2008 R2 ... ..., 11
BEPCUM 1 CUCTEMHDBIE TPEOOBAHMA .+« v v e ettt eee et ieee e iiee e inaeeanns 17
Pepakumm Windows Server 2008 R2. .o oot i ittt et e e 18
PelaKUMM WindoWs 7. .ottt i i et e e i e e 21
Kak y3HaTb, byneT iu npunoxeHue pabotars ¢ Windows 2008 R2 ................ 22
MaBa 2. PazBepTtbiBaHne Windows Server 2008 R2 u Windows 7....... 24
YcraHoBKa Windows Server 2008 R2 ..o v vttt ittt it i it et et e e 25
MepBOHAYanbHbIE HACTPOMKM N BE30MACHOCTD « v v v e e e veee e e eiee e e eiannennns 28
LM CNETUED CEPBEPA . « v vt ettt ettt ettt ettt ittt 34
OueHKa M HaCTPOMKA NMPOM3BOANTENBHOCTM « v v v vt e ve e e et eeeeeenennnn 41
AncneTyep CepBEPA B KOHCOMM .+ . v vt v et et e et e e eeeeeeeeneannnens 45
MoxHo nu 13 Windows Server 2008 R2 caenarb pabouyto cucremy? . ......... 47
ABTOMaTM3aumna pa3sepTbiBaHUA Npu nomoLlm nHctpymentos WAIKM WDS . ..... ... 47
Maket aBTomatnyeckon yctaHoBKM WAIK .. ... o i 48
M3MEHEHNE WIM-00P@38 .+« ottt veee et iee et iiee e iiiee e iiiae e 51
DA OTBETOB &+ v v vttt ettt ettt et e et e et e e ie e et 53
Hactpoika napametpoB Windows . ....ovunin et it i ii e 55

WDS: cnym6a yaaneHHoi yctaHoBKM Windows. . .. ..ooveeeeiien ... 57



OrnasneHue
Masa 3. Windows Server 2008 R2 B pexxume Server Core............. 67
PeXUM SeIVer COre ...ttt e e e e 68
OCHOBHBIE HACTPOMKM « ¢« v v e ee e et e e e e e e e e ee e e e e e eeeee e ieeeennn 71
HaCTPOMKM OKPYIKEHUA « o oottt ettt e e e et et e et e 77
YnpaBneHne ponaMmy U KOMIOHEHTAMM . « o v v vt e et ee e e eeeeeeeeenennnn 80
MonesHbie KOMaHAb! A1 NOBCEAHEBHOM PABOTBI . « v v v e v veee e eeeeeeennns 83
YTUAUTA NetSh. .o e 84
YcranoBKa PowerShell B ServerCore ... .ovvvi e 88
lpadpryeckne MHCTPYMEHTbI AN SEIVErCore ... vvv ettt iieie e ie e 89
YaaneHHoe YyNpPaBNEHNE CUCTEMAMM . oo v v et ettt ettt eeeeeenenennn 94
Cnyx6a yaaneHHoro ynpaBaeHna WinRM . . ..., 95
YpaneHHoe ynpasnexune npu nomoum PowerShell Remoting ................ 97
YTAnTa PSEXEC. . ot 100
MaBea 4. Cnyxk6a katanoros Active Directory......................... 101
MoHATME ACtive DireCtOry . vt e e e e e ettt e eeeaenn 102
Jlornka nocTpoeHna Active DIireCtory . ..o v n i i it e e e i i i e e 103
YCTaHOBKA KOHTPOMIEPA AOMEHA « & e o e e et ee e e e eeeeenenenenenennnnns 106
Pa3BepTbiBaHMe Active Directory B KOMAHAHOM CTPOKE v v v v v e e e e ennn 111
KoHTpoinep AOMEHA TONIbKO A/TA UTEHMA. « v v vt vttt e e e e eeeeneenenns 113
Kak nepeMmMeHoBaTh KOHTPOMIEP AOMEHA? ..ottt ettt ie e 115
BpemeHHasa 0CTaHOBKA KOHTPOMINEPA AOMEHA « v v v v vv v e e eeeeeneenenns 116
Co3paHue yyeTHbIX 3anuceii B MobanbHom karanore Active Directory............. 117
PefaKTpoBaHMe CBOMCTB YUETHOM 3AMUCH &« v v v ee e e e e eee e e e eneennns 121
[TOAKNIOUEHNE KOMIMBIOTEPOB . « v o v vt e e ee et e et eeeeeneeneneenenennenns 123
[eACTBUA HAZ TPYMMAMM oo e v et e et e e te e ee et te e ieeneenennennannns 124
OOLWMIA AOCTYM K CETEBBIM MAMKAM .« .+ v ot vve et vee e eeeeeeeeaennnnnns 126
[pynnoBble MOAUTUKN ACtive DireCtory . ..o vv e n ittt i e e e e 128
BO3MOMHOCTU FPYMMOBBIX MOMATUK & v v vt et e e ee e eeeeeeeeneeneneanenns 128
MecTo GPO B C/TYIOE KATAMOTOB &+ v vt v veee e e eeee e iieeeeennneennnn 130
MopALOK NPUMEHEHNA TPYMMOBBIX MOMUTUK . « v v vttt e e e e eeeeeeeenns 132
OnpepeneHne AeNCTBYIOMX MOMUTHK. « o e v v e evn e e eaeeeeeneene e 134
HacTpoiika CnyMObl CEPTUDMKALMM .« . v v v eve e e e ieee e eiieee e eianenn 136
aea 5. Windows 7 n Windows 2008 R2: HoBOe€ B ceTeBbIX
BOBMOMHO CTAX . . .ttt ittt ittt ittt ittt it nnnnns 142
Mpo3payHbIi AOCTYN K BHYTPEHHEN CeTh € DireCtACCeSS. o v v e ii e ie i ieiienn 143

PasBeptbiBaHue End-to-Edge DireCtACCeSS oo v v e i e 145

5



6 Ornasnenue

Texnonorua BranchCache . ... i e 151
DYHKLUMMN «NPO3paYHOE KILMPOBAHME» U «ABTOHOMHbIE DAMMbIN. oo v e v e evnen . 155
NAP — 3aLUMTa BOCTYNMA K COTU « vt v ettt ettt e e eeeeteeeeeeeeneneanenenns 158
TeXHOMOTUA NAP & o i e e e e e et et e e e 158
YeraHOBKA NPS L L e 160
HacTporKka KMEeHTAa NAP . .o i e it et et et e 170
MhaBa 6. HacTpoiika yaaneHHOro JocTyna K CeTu 1 CUcTemam ......... 172
JocTyn K Pabounm CTONAM M MPUMOKEHMAM .« o v e e e e e e iee e ieeeieeenaeenns 173
YAANEHHbIA PaBOUMM CTOM .« o vttt et ettt e et e et 173
CnyObl yAANEHHBIX PABOUMX CTOMOB &+ v v v vttt iiee e iiee e iieeeeennnns 178
YcTaHOBKa y3/1a CeaHCoB yaaneHHbIX PaboumMX CTOMOB . ..o v e e e eieeeeeann 180
Hactpoiika cnyObl yaaneHHbIX PAGOUMX CTOMOB . o oo e et eieee e eeann 186
OpraHun3aumna ocTyna K pecypcam BHYTPEHHEN CETU . v v v v v e e e e ee e 196
BupTyanbHble yacTHble ceTM BWINdOWS . ..o v it 197
[MPOTOKON SSTP M €I0 MOCTPOEBHME. v vt ettt ettt e et e et it e et eneanennn 198
CO30aHNE CEPTUDMKATA . « v vt e vttt et e et e e te e enennennens 199
YcTaHOBKa M HACTPOMKa cepBepa MapLupyTuaunm
MyfaneHHoro AoCTyna RRAS .. o e 204
MoAKNoYeHNE KINEHTOB K SSTP-CEPBEPY. « vt e e et et 209
YnpouweHne HacTpoeK npunomowm CMAK . . ..o e 210
fnaBa 7. [oBbllWeHne 0TKa30yCTONYUBOCTM CEpPBEPA . .....oeenenn... 215
CospaHune nporpaMMHOTO RAID ... ot i e e 216
HasHaueHne MTUNBIRAID ... et et e 216
Hactpoika nporpaMMHOTO RAID 1 ..ttt i e e ee i 218
Cnyx6a TEHEBOTO KOMUPOBAHUATOMAVSS L.\ttt iiee e 223
MPUHLUMI PABOTBI VSS .ottt i et e et iiianann 224
BRIOUEHME VSS L e e 227
[pYMeHeHNEe TEHEBOTO KOMUPOBAHMA .ot vttt et i i enennnnns 229
OTKa3 OT TEHEBOTO KOMUPOBAHMSA « e v tv e eeete et et te e eee e eaeenenn 231
TeHeBOE KOMMPOBAHME B KOMAHAHOM CTPOKE .+« v vt ee e et e eeeeeeeeennn 231
PacnpepenenHas davnoBasg cucteMa DFS. ... i 233
HasHayeHne n BO3MOXHOCTM DFS . ..o o 233
MMEHA DFS . e 235
HacTpomKa DFS. . .o e e 236
YnpaBneHue DFS 13 KOMAHIHOM CTPOKM « o v v v e ee e et ee e e eeeeennnn 242

MepeUNCNIEHNE HA OCHOBE JOCTYMA ¢ « v v v vvteeeeee e e e e eeeeeeeeennnnnnns 244



OrnaBneHue

Knactep Ha Windows Server 2008 R2 . ..o o vttt ettt it it e e et eie e 247
[NA HEro HYKEH KNACTEPT? & ottt ettt ettt et ettt e e eeennns 247
OTKA30YCTOMUMBBIN KNMACTEP « v vt v v ve e e eeeee e e e e eieeneenennennennns 248
[TOAroTOBKA K MOCTPOEHMIO KNMACTEP@ v v vt v v ee e ee e eeeeneneenenennenns 249
YCTAHOBKA KOMIMOHEHTOB &« v vttt ettt ettt ettt e e nenenenenenennns 250
MOAEMN KBOPYMA .« « o e ettt ettt et e e ettt e et e ettt 255
Pa3BEPTBIBAHME CEPBUCA. - v vt v et ettt ee et et e e e eneeneneanenns 257

Hactpoiika Knactepa 6anaHCUPOBKMA HATPY3KM CETU. « v v e e vt e ee e eie e eieeenns 259
HacTpoiika knactepa 6anaHCMPOBKM CETEBOM HATPY3KM « o oo v vvvvvvvnnnnn 260
VI3MEHEHNVE 3arPY3KM CEPBEP@ - v vt o e ettt ee e e e e eeeeenenenenennns 265
YnpasneHne NLB-KNacTEPOM U3 KOHCOMM « v v v v v vt ee et e et e eeeeaeenenns 266

HacTtponka otkazoyctonumBoro DHCP-cepBepa .. ..ovvvviin i, 267

[naBa 8. Be30MACHOCTD M BALUMTA . . oottt et e e e e eeeens 269

MacTep HACTPOMKN BE30MACHOCTM « « v v e e et eeee e e ieee e ieaee e inaeeennnn 270

BIIOKMPOBKA MPOTPAMM . ettt ittt ettt e ettt e et e e eeaeeneneenenns 275

MoOAUTUKM OTPAHNYEHHOTO UCMONb30BAHUA MPOTPAMM. « . v v v v e eee e e e ee e 277

TeXHONOTUA APPLOCKET . ot i i e et it et e e e 280

LLIaBMOHbBI BE30MACHOCTM. v e vttt et e et e et e e et e te e te e e ie e ie e ieeenns 284

WndpoeaHHasa dannoBas cnucteMa EFS. . ... i e 289

WndpoBaHme auCKa BitLocker. . ..ot e e e 292

[naBa 9. TexHonorus suptyanusauuum Hyper-V ....................... 297

OnurcaHme TEXHONOTUM HYPer-V .t it i e e et et e e enenann 298

YCTaHOBKA PONIM HYPer-V . o e 301

YoaneHHoe ynpaBaeHne Hyper-V ... i e e e e 304

KoHconb ynpaBneHna Hyper-V .o e e e e 307

BUPTYanbHbIE CETU M IINCKM . v e et ettt et e e et e e ettt et eeteeeeeeeenenenns 309

KnaBuim ynpaBneHna HYper-V. ..o e e ettt et 314

MmaBa 10. CepBep 06HOBNEeHUA WSUS ............................... 315

HasHaueHne WSUS .. . o e 316

[TOATOTOBKA K YCTAHOBKE . « & v vttt ettt e e e e e e e eeeeeieieeeeeenenenennn 317

YeTaHOBKA WSUS . .o e e e e 320

HaCTPOMKA OOHOBIEHUM « . . vt e e e e et ettt ettt et e e e e e e e e e e eeeanns 323

YnpaBieHNe KINEHTCHKUMU CUCTEMAMY . ettt ettt e e e eneneneeeennns 328

7



8 Ornasnenue

MmaBa 11. Pe3epBHO€e KONUPOBaHWe N BOCCTAHOBNEHUE

MOCNE COOS ..o\ttt ettt e et 332
Cucrema apxmBauumm aaHHbix Windows Server 2008 R2. .. ... coivvivennen. .. 333
YcTaHoBKa KOMNoHeHTa ApxuBrnpoBaHue aaHHbix Windows Server............... 335
HacTPOMKN KOMMPOBAHMA TOMOB . « « o v e ve e eee e eee e eeeeeeeieeeaeennnn 336
CO30aHNE PE3EPBHOM KOMUM .« v v v et ee e e e et e et et eeeee e eeeeeens 338
BOCCTAHOBNEHNE CUCTEMDI . ¢ v v vttt ettt et ettt e et et eeee 341
Co3paHune pe3epBHbIX KOMWIA M BOCCTAHOB/IEHWE B KOMAHAHOMN CTPOKE . . . . . .. 342
naBa 12. BsaumopenictBue cUNIX ....... ... .. i, 344
0630P AOCTYMHBIX TEXHOMOTMM « + v v vt v v eeaeeeeeeeeaee e e e e eeeeennnnnnnnnns 345
Cnyx6a ynpasnenuns ngeHtuburkaumen UNIX. . ..., 346
YnpasneHue npy nomowt SCOM 2007 . . oo ve et n et e ie e i e e 350
Pa3paboTKM CTOPOHHUX DUPM .« .o e ettt e ettt e e e et iee e eiee e iiaeeeanns 352
LiKEWISE OPBN ottt ettt e e e e e e e e e 353
Quest Authentication SErvices .. ....ovvin ettt e 356
Centrify DirectControl. . ..o vt i i i i e i e e e 358
HacTtpoiika o6meHa gaHHbiMK mexay Windows M LinuX . .....ovveeevennnnnnnn.. 359
MoHTpoBaHue B Linux ceteBor nanku, pa3melyeHHon Ha Windows-y3ne . ... 360
Ncnonb3osanne NFSBWIindows. ... 361
MhaBa 13. Kpartkoe 3HakomctBo ¢ PowerShell ........................ 363
Bo3MOKHOCTM PowerShell. . ..ot i e e et e 364
CrpykTypa KoMaHa PowerShell. .. ..o o e e 365
DOPMATUPOBAHME BBIBOMA « « « v e v ve e et e ee e e e e eeeeenesnaeneenennennens 369
YteHne darnos npu nomoun PowerShell. ...ttt 371
PaboTa € YPHANAMM COOBLLUEHMM o v v e ettt eee e et ieee e eieee e iiiaeeenns 374
PerynApPHBIE BhIPAKEHUA. « o v vttt ettt ettt ettt e et e e e 375
LOCTYM K WMI-00BEKTAM . « o v vttt ettt et e et e e e eie et iiae e 377
Pab6orta c Active Directory c nomotbto PowerShell ......... ... ... ... ... 380

Pepaktopbl A PowerShell. . ..o i i e e e e e 382



